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2. Introdugao

O Conselho de Prevengdo da Corrupgdo (CPC), criado pela Lei n.2 54/2008, de 4 de
setembro, é uma entidade administrativa independente, que funciona junto do Tribunal de
Contas e desenvolve uma atividade de ambito nacional no dominio da preven¢do da
corrupcao e infragGes conexas.

Neste contexto o CPC aprovou, em 1 de julho de 2009, a recomendacgdo n.2 1/2009,
estabelecendo que os 6rgaos e dirigentes maximos das entidades gestoras de dinheiros
publicos devem elaborar o respetivo Plano de Prevengdo de Riscos de Corrupgdo e Infragdes
Conexas (PPRCIC), sendo esta reforcada e complementada através da recomendacgao do CPC,
de 4 de maio de 2017.

O plano de prevengdao de riscos de corrupgdo constitui, assim, um importante
instrumento de gestdao que permitird aferir a eventual responsabilidade que ocorra na gestao
dos recursos publicos.

A elaboracdo deste plano tem como principal objetivo o melhoramento do sistema
de controlo, atualmente existente na escola.

Para concluir, relembra-se que a gestdo do risco é uma responsabilidade de todos os
trabalhadores das institui¢cdes, sendo que os mesmos devem ter um papel interventivo em
todas as fases do processo. Para tal, é essencial que se realizem acdes de formacdo, de
divulgacao, reflexdo e esclarecimento sobre o PGRCIC junto dos trabalhadores docentes e ndo
docentes.
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3. Identidade

A Escola Basica do 1.2 ciclo com Pré-Escolar e Creche da Ponta do Sol é um
estabelecimento de ensino que tem valéncias de Creche, Pré-escolar, 1.2 ciclo do Ensino
Basico, onde se inclui a Educagao Especial, o que exige uma articulagdo eficaz entre o Pré-
escolar e 0 1.2 Ciclo, para uma tomada de decisdes conscientes e participadas.

Rege-se pela Portaria n.2 110/2002 de 14/08, que definiu o regime a aplicar na
criacdo e no funcionamento das escolas a tempo inteiro (ETIS).

3.1 Missao

A Escola Basica do 12 Ciclo com Pré-Escolar e Creche de Ponta do Sol, tem como
missdo prestar servicos de exceléncia na educagdo e no ensino/aprendizagem, assegurar a
formacdo integral das criangas/alunos, de acordo com os principios emanados pela Lei de
Bases do Sistema Educativo, facultando-lhes os meios para construir conhecimentos, adquirir
competéncias, interiorizar atitudes e valores universais. Deverd promover a criacdo de
cidaddos livres, criticos, responsaveis, tolerantes, auténomos, solidarios e conscientes dos
seus deveres e direitos, capazes de atuar como agentes de mudanga, num ambiente
participativo, aberto e inclusivo. E dever da escola proporcionar ferramentas diversificadas
gue permitam o desenvolvimento das suas capacidades intelectuais, fisicas e artisticas.

3.2 Visao

A Escola Basica do 12 Ciclo com Pré-Escolar e Creche de Ponta do Sol deve afirmar-se
como:

¢ Uma instituicdo com forte sentido de identidade e pertenca, de inclusdo e equidade,
impulsionadora de um clima de confianca e de bem-estar e, em especial, dos valores da
responsabilidade e do trabalho.

e Uma organizacao pedagdgica de referéncia, onde o foco principal convirja na
formacao integral dos seus discentes, na valorizagao dos seus colaboradores docentes e nao
docentes e no desenvolvimento da comunidade em que se insere.

3.3 Valores

Numa escola aberta ao mundo, pretende-se promover e fomentar valores que consideramos
basilares de uma sociedade inclusiva. Como tal, e de acordo com o perfil do aluno a saida da
escolaridade obrigatoria, este estabelecimento pauta-se por uma cultura de escola baseada
nos seguintes valores: responsabilidade e integridade, empenho, curiosidade, tolerancia,
reflexdo e inovacgao, cidadania, solidariedade, disciplina e liberdade.
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4. Contexto Fisico e Socioecondmico

A Escola Bdasica do 1.2 ciclo com Pré-Escolar e Creche da Ponta do Sol fica localizada
no centro da vila da Ponta do Sol, freguesia e concelho da Ponta do Sol, na ilha da Madeira.

A escola tem uma localizagdao central e com excelentes acessos, 0o que permite
receber criangas e alunos de outras freguesias e concelhos vizinhos. Nas suas imediagdes,
podemos encontrar as Finangas, a CPCJ da Ponta do Sol, o posto da PSP, a Camara Municipal,
um Centro de Saude, a Seguranca Social, um Balcao dos CTT, a Casa do Povo, a EBS da Ponta
do Sol e outos servigos.

4.1 Recursos fisicos e materiais

A escola nasceu da fusdo de trés instituicdes de ensino/educacdo: EB1/PE da Ponta do
Sol, EB1/PE da Madalena do Mar e Infantario Sol, mantendo-se esses trés edificios em
funcionamento. Esta escola funciona a tempo inteiro — das 8h30 as 18h30, e, reune alunos da
Madalena do Mar, do Lugar de Baixo, do Monte das Tergas (para os quais a Camara Municipal
disponibiliza o respetivo transporte) e ainda os residentes da vila. Conta ainda com alunos de
outros concelhos.

Nos seus diversos edificios, encontra-se devidamente equipada com materiais e
equipamentos, tais como livros, equipamentos audiovisuais, materiais desportivos e de
desperdicio ou outro material didatico e pedagdgico.

Todo o equipamento e material existente, a descricdo dos mesmos, encontra-se nos
inventdrios anuais elaborados pelos docentes que poderdo ser consultados na escola. E de
referir que tanto o equipamento como o material encontram-se em estado bom/razoavel de
conservacgao.

4.2 Recursos humanos

A escola tem, neste momento, 227 discentes, sendo 65 criancas de Creche, 60 de
Pré-Escolar e 102 alunos de 1.2 ciclo do Ensino Basico.

A escola dispde de um total de 36 docentes distribuidos pelas diferentes valéncias,
sendo 14 docentes do Quadro de Escola, 20 do Quadro de Zona Pedagdgica e os restantes 2
docentes contratados, mantendo-se um corpo docente estdvel nos ultimos anos. Quanto ao
pessoal ndo docente, estes sdao 32 no total.

4.3 Oferta curricular e de enriquecimento curricular

A escola apresenta uma oferta educativa diversificada, inerente ao regime a tempo
inteiro, abrangendo prioritariamente as areas do Ensino Basico Geral, do 1.2 ao 4.2 ano e
atividades de Enriquecimento Curricular e ocupacdo de tempos livres, nomeadamente de
caracter desportivo, artistico, tecnoldgico, de formacdo pluridimensional e de ligacdo da
escola com o meio, procurando dar resposta aos problemas inerentes a sua comunidade.
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5. Caracteriza¢ao da Estrutura da Escola

A gestdo de riscos deve ser um processo em constante desenvolvimento, integrado
na cultura da entidade, com uma politica eficaz e um programa conduzido pelo Conselho
Escolar, corresponsabilizando toda a organizagdao. Os planos de prevengao de riscos de
corrupgdo constituem, assim, um importante instrumento de gestdo que permitira aferir a
eventual responsabilidade que ocorra na gestdao dos recursos publicos, mesmo nao tendo esta
escola autonomia financeira.

Face a essa necessidade de envolvimento de toda a organizagdo, apresenta-se de
seguida o organograma geral da nossa escola.

Coordenador TIC

EMAEI

Delegado de
seguranca

Coadjuvante do
diretor

Conselho Escolar — |

Equipa de

autoavaliacdo
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6. Orgdos de Administra¢do e Gestdo

6.1 Diregéo

De acordo com a Portaria n.2 110/2002 de 14/08, que definiu o regime a aplicar na
criagdo e no funcionamento das escolas a tempo inteiro (ETIS):

A direcdo é assegurada por um docente do quadro, eleito em Conselho Escolar, e o
respetivo mandato tem a duragdo de 4 anos. E da competéncia do Diretor, para além das
competéncias previstas na legislacgdo em vigor, a gestdao de pessoal e de recursos fisicos e
materiais, estabelecidos os critérios e as orientagdes pelo Conselho Escolar.

6.2 Conselho Escolar

O Conselho Escolar é composto por todos os docentes da escola. Compete ao
Conselho Escolar designadamente:

e Aprovar o projeto educativo, projeto curricular de turma, regulamento
interno e plano anual de atividades;

o Eleger o diretor da escola e o seu substituto legal;

e Propor as entidades competentes solugdes sobre assuntos para os quais ndo
tenha competéncia legal, tanto no aspeto pedagdgico como administrativo;

e Apreciar os casos de natureza disciplinar, apresentados pelo diretor da escola,
pelos docentes, encarregados de educacdo e pessoal ndo docente;

e Fixar os dias em que se realizam as reunides, devendo constar da ordem de
trabalhos os assuntos de natureza pedagdgica e administrativa a tratar;

e Definir os critérios de avaliacdo no respetivo ciclo e ano de escolaridade;

e Apoiar e acompanhar o processo de mobilizacdo e coordenacdo dos recursos
educativos do estabelecimento, com vista a desencadear respostas
adequadas as necessidades de aprendizagem dos alunos;

e Participar, no final de cada periodo, na avaliagdo sumativa, na elabora¢ao dos
projetos curriculares de turma e emitir parecer acerca da decisdo de
progressdo ou retencdo de ano/ciclo;

e Reapreciar e decidir, nos termos da legislacao aplicavel, acerca dos pedidos de
reapreciacdo das situacdes de retengao no 3.2 periodo;

e Adotar os manuais escolares;

e Aprovar e apoiar iniciativas de indole formativa e cultural;

e Definir os critérios gerais a que deve obedecer a elaborag¢do dos horarios;

e Intervir, nos termos da lei, no processo de avaliacdo do desempenho dos
docentes.
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7. Descricao e Classificagao dos Riscos

7.1 Descricao geral das principais atividades desenvolvidas

Este plano tem como objetivo criar um mecanismo eficiente de avaliagao de riscos de
corrup¢do, bem como de infracdes identificando as medidas que previnam a sua ocorréncia,
no qual assumira um papel predominante no controlo interno existente.

A gestdo de riscos é fundamental na gestdo da estratégia da nossa escola.

No que concerne a fundamentacdo para a existéncia de um Plano de Gestdo de
Riscos de Corrupcdo e InfracGes Conexas é de referir que a gestao do risco é um processo de
analise metddica dos riscos inerentes as atividades de prossecucdo das atribuicdes e
competéncias dos servicos, tendo por objetivo a defesa e protecdo de cada interveniente nos
diversos processos, salvaguardando-se, assim, o interesse coletivo. E uma atividade que
envolve a gestdo, a identificacdo de riscos, a sua andlise metddica, e, por fim, a identificacdo
de medidas que possam obstaculizar eventuais comportamentos desviantes.

A probabilidade de acontecer uma situacdo adversa, um problema ou um dano, e o
nivel da importancia que esses acontecimentos tém nos resultados de determinada atividade,
determina o grau de risco. Elemento essencial para a determinagdo daquela probabilidade é a
caracterizacdo dos servicos, que deve integrar os critérios de avaliagdo da ocorréncia de
determinado risco.

De acordo com a Norma produzida no ambito da Gestdo de Riscos «A gestdo de
riscos € um elemento central na gestdo da estratégia de qualquer organizac3o. E o processo
através do qual as organizacBes analisam metodicamente os riscos inerentes as respetivas
atividades, com o objetivo de atingirem uma vantagem sustentada em cada atividade
individual e no conjunto de todas as atividades. O ponto central de uma boa gestao de riscos é
a identificacdo e tratamento dos mesmos. O seu objetivo é o de acrescentar valor de forma
sustentada a todas as atividades da organizacdo. Coordena a interpretacdo dos potenciais
aspetos positivos e negativos de todos os fatores que podem afetar a organizagao. Aumenta a
probabilidade de éxito e reduz tanto a probabilidade de fracasso como a incerteza da
obtenc¢ado de todos os objetivos globais da organizag¢ao.»

Retomando o expresso na recomendacao do Conselho de Prevencdo da Corrupgdo, é
referido que dos planos devem constar, nomeadamente:
- ldentificacdo, relativamente a cada 4rea ou departamento, dos riscos de
corrupgdo e infragcOes conexas;

- Com base na identificacdo dos riscos, identificacdo das medidas adotadas que
previnam a sua ocorréncia (por exemplo, mecanismos de controlo interno, segregacao
de funcgodes, definicdo prévia de critérios);

- Definicdo e identificacdo dos varios responsaveis envolvidos na gestdo do
plano, sob a direcdo do érgdo dirigente maximo;
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- Elaboragdo anual de um relatério sobre a execug¢do do plano.

E, ainda, de referir que os riscos podem ser graduados em funcdo da probabilidade
da sua ocorréncia e da gravidade das suas consequéncias, devendo estabelecer-se, para cada
tipo de risco, a respetiva quantificagao.

Sdo vdrios os fatores que levam a que uma atividade tenha um maior ou um menor risco. No
entanto, os mais importantes sao inegavelmente:
- A competéncia da gestdo, uma vez que uma menor competéncia da atividade
gestiondria envolve, necessariamente, um maior risco;
- A idoneidade dos gestores e decisores, com um comprometimento ético e um
comportamento rigoroso, que levara a um menor risco;
- A qualidade do sistema de controlo interno e a sua eficacia.

Quanto menor a eficacia, maior o risco. O controlo interno é uma componente
essencial da gestdo do risco, funcionando como salvaguarda da retiddo da tomada de
decisdes, uma vez que previne e deteta situacdes anormais.

Os servicos publicos sdo estruturas onde, também, se verificam riscos de gestdo, de
todo o tipo, e particularmente riscos de corrupcdo e infracdes conexas. Como sabemos, a
corrupg¢do constitui-se como um obstaculo fundamental ao normal funcionamento das
instituicdes.

Como crimes associados ao funcionamento das instituicdes podem referir-se, a titulo
de exemplo, o suborno, o peculato, a concussdao, o trafico de influéncia, a participacdo
econdmica em negdcio e o abuso de poder. Comum a todos estes crimes é a obtencdo de uma
vantagem/compensacdo ndo devida.

Para concluir, salienta-se o constante da recomendacdao do CPC de 4 de maio de
2017, no que concerne a permeabilidade da lei a riscos de fraude, corrupg¢ao e infracdes
conexas, considerando que a organizagao a qual o presente plano diz respeito tem um papel
importante no que se refere a emanac¢ao de orientagdes e producao legislativa. Assim, é de
ter sempre presente na prevencdo do risco legal: (1) a ponderacdo, (2) as decisdes e (3) a

comunicacdo em trés eixos minimos: (i) as alternativas a intervencdo legislativa; (ii) a
objetividade da Lei e (iii) a gestdo dos riscos legais, incluindo os riscos de fraude e corrupgao.

7.2 Classificacdo dos riscos

O Conselho de Prevencgao da Corrupcao refere que os riscos devem ser classificados
segundo uma escala de risco: elevado, moderado e fraco, em fungdo do grau de probabilidade
de ocorréncia (elevado, moderado ou fraco) e da gravidade da consequéncia (elevada,

moderada ou fraca).

Os critérios da classificacao do risco adotados permitem construir a seguinte grelha de
graduacao:
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PROBABILIDADE DE
OCORRENCIA (PO)

Possibilidade de
ocorrer, mas com
hipdteses de evitar o
evento, com o
controlo existente
para prevenir o risco.

Possibilidade de
ocorrer, mas com
hipdteses de evitar o
evento, através de
decisdes e agdes
adicionais para
reduzir o risco.

Forte possibilidade
de ocorrer e poucas
hipdteses de evitar o
evento, mesmo com
as decisdes e agoes
adicionais essenciais.

GRAVIDADE DA
CONSEQUENCIA (GC)

Dano na otimizacao

do desempenho
organizacional
exigindo a
recalendarizacdo das
atividades ou
projetos.

Perda na gestdo das

operacoes,
requerendo a
redistribuicdo de
recursos em tempo e
em custos.

Prejuizo na imagem
e reputacdo de
integridade
institucional, bem
como na eficacia e
desempenho da
missao.

A avaliacdo do risco pode, entdo, ser definida na seguinte matriz (graduacgao do risco - GR):

GC

PO
_ Elevada (3) Moderada (2) Fraca (1)
Elevada (3) Elevado Elevado Moderado
(3) (3) (2)
Moderada (2) Elevado Moderado Fraco
(3) (2) (1)
Fraca (1) Moderado Fraco Fraco
(2) (1) (1)
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8. Identificacao e Avaliagao dos Riscos

O ponto central de uma boa gestdo de riscos é a identificacdo e tratamento dos
mesmos. A gestdo de riscos deve, assim, ser integrada na cultura da organizagdo, conduzida
pelo conselho executivo, envolvendo todos os responsaveis da escola. Deve ser aplicada por
todos dentro da instituicdo através das suas ag¢des, no cumprimento da missdo da
organizacdo, aumentando, desta forma, a probabilidade de éxito. Esta prdatica sustenta a
responsabilizacdo, a avaliacdo do desempenho e respetiva recompensa, promovendo desta
forma a eficiéncia operacional em todos os niveis da organizagao.

Podem-se considerar fatores de risco numa organizagao:

e Estrutura organizacional com algum grau de complexidade;

e Deficiente monitorizacdo das atividades;

e Existéncia de situacdes de conflitos de interesses;

e Sistema de controlo interno ineficaz;

e Integridade, idoneidade e qualidade da gestao;

e Insuficiente motivacdo do pessoal;

e Auséncia de procedimentos escritos relacionados com ética e conduta;

e Comunicacdo dos valores éticos, sua implementacdo de forma nao eficaz;

e Existéncia de acontecimentos anteriores ou praticas de gestdo de violacdo do
codigo de ética.

O presente PGRCIC, de acordo com as recomendac¢des do CPC, contém indicagGes
claras e precisas sobre as fungdes e as responsabilidades de cada interveniente ou grupo de
intervenientes, e também sobre os recursos humanos necessarios e disponiveis e as formas
adequadas de comunicagao interna.

O quadro seguinte identifica os intervenientes, respetivas fun¢des e responsabilidades:

DECISOR(ES) FUNCAO E RESPONSABILIDADES
E o gestor do Plano. Estabelece a arquitetura e os critérios de gestdo
Diretor de riscos, cuidando da sua revisdo quando necessario. Recebe e

comunica os riscos, tomando as medidas inseridas na sua
competéncia.

Responsaveis nomeados

S3o os responsaveis pela organizacao, aplicacdo e acompanhamento
do Plano na parte a que lhes diz respeito. Identificam e comunicam
ao elemento coordenador do Plano, nomeado pelo CE, qualquer
ocorréncia de risco de maior gravidade. Responsabilizam-se pela
eficacia das medidas de controlo do risco na sua esfera de atuacao.
Compete ao Coordenador do Plano o acompanhamento e a
execuc¢do das medidas previstas no Plano e ainda a elaboracdao do
respetivo relatério anual. Apoiam a revisao e atualizacdo do Plano.
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8.1 Areas de risco decorrentes do exercicio das competéncias

De acordo com as competéncias e atribuicdes, foram identificadas, de forma
genérica, as seguintes areas de risco:

e Area geral/transversal - entendida como qualquer atividade deciséria, assim
designada por se considerar transversal a todas as unidades organicas;

e Area de recursos humanos - essencialmente nas matérias de recrutamento e
sele¢do de pessoal e avaliagdao de desempenho;

e Area de gestdo geral — nos casos em que toma a iniciativa de propor a
aquisicdo de bens e servicos, acompanha os respetivos procedimentos e
participa na instrucdo das decisdes;

e Area financeira e de contratacdo publica, quer na fase do procedimento para
a formacdo do contrato, quer no ambito da sua execucdo, nomeadamente
para efeitos de pagamentos;

e Area de apoios financeiros e prestacdo de servicos — no que concerne ao
acesso ao ensino superior e concessao de bolsas de estudo, aos apoios ao
ensino privado, a tramitacdo de processos relativos a emigracdo e imigracao,
a0 apoio ao movimento associativo e na arbitragem de conflitos de consumo.

8.2 Identificacdo das medidas de prevencdao de riscos

Uma vez identificados os riscos, torna-se necessario determinar quais as medidas a
implementar para que aqueles ndo venham a ocorrer ou sejam minimizados no caso de ser
impossivel evita-los.

As medidas preventivas de riscos sdao de natureza diversa, destinando-se, sobretudo,

- Evitar o risco, eliminando a sua causa;

- Reduzir ou prevenir o risco, realizando um conjunto de ag¢des que permitam
minimizar a probabilidade de ocorréncia do risco ou o seu impacto negativo;

Para identificacdo dos riscos, classificacdo, indicacdo das respetivas medidas de

prevengao e responsaveis, foram utilizados os quadros de registo, divididos por areas de risco,
e que constituem o anexo Il
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9. Monitorizagao e Avaliacao do Plano

O Plano, enquanto instrumento de gestdo dindmico, deve ser avaliado quanto ao seu
cumprimento, aferindo-se da efetividade, utilidade e eficdcia das medidas de prevencao
propostas.

Como ja foi mencionado anteriormente, deve ser elaborado, anualmente, um
relatdrio de avaliagdo/execucdo, que pondere sobre a eventual necessidade de modificacGes
ou simples reajustamentos, visando a sua atualizacdo permanente e constante.

Este controlo ou monitorizacdo periddica compete a entidade gestora do Plano,
integrando os contributos dos responsaveis de cada area de risco.

Para além da periodicidade anual, sempre que seja considerado necessario, porque
se identificaram, por exemplo, riscos de impacto elevado, podem e devem ser elaborados
relatérios de acompanhamento com periodicidade distinta daquela, cabendo aos
responsaveis da area envolvida dar conhecimento atempado desses riscos.
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10. Estrutura do Relatéorio Anual do PGRCIC

Relativamente ao Relatério Anual referente ao PGRCIC, o Conselho Escolar decidiu-se
pela seguinte estrutura de relatério, sendo esta passivel de alteragdes ou ajustes, aquando da
sua elaboragdo. O Anexo Il - Plano Corrupgao Avaliagdo, sera o suporte essencial para a
concretizagao da avaliagdo do plano.

e Estrutura do Relatério Anual do PGRCIC

Introdugao
Metodologia
Tratamento e Analise dos Dados
Mapa resumo
Analise dos dados
Conclusdes
Anexos
= Anexo 1 (Mapa sintese)
= Anexo 2 (Monitoriza¢do)
= Anexo 3 (Manual de procedimentos do .....)
= Anexo 4 (Normainternan.? ... )
= Anexo 5 (Manual de procedimentos )

O 0O O O O O O
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11. Conclusao

O Plano de Prevencdo de Riscos de Corrupcao e Infragdes Conexas é um importante
instrumento de apoio a boa gestdo da Escola e dos recursos afetos a esta.

Este Plano serd acompanhado na sua execu¢ao pelos responsdveis nomeados, que
fardo um balanco das medidas patentes no Plano de modo a prevenir a ocorréncia dos
potenciais riscos apurados e proporao, sempre que tal se mostre pertinente, necessidades de
atualizagdao das medidas preventivas adotadas e novas medidas preventivas a implementar.

A monotorizacdo deste sera da responsabilidade da Diregdo, assim como, as revisdoes
gue poderao ser feitas a medida que se vao identificando novas fragilidades, de modo a torna-
lo mais eficaz.

O presente Plano, depois de aprovado, serd publicitado na pagina da internet de
forma a cumprir a Recomendagdo n.2 1/2010, de 7 de abril, do CPC e serd também remetido a
CPC e os respetivos relatérios anuais, para conhecimento e possivel apreciacdo
(Recomendacgdo do CPC, de 1 de julho de 2009).

Serd ainda solicitada uma formacdo/acdo de sensibilizacdo para todos os

trabalhadores da organizacdo envolvidos, direta ou indiretamente, nas atividades explicitadas
no presente plano.
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13. Anexos
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13.1 ANEXO I - Conceitos de corrupcéao e infragcdes conexas

Os termos e conceitos que abaixo se apresentam encontram-se diretamente ligados a
existéncia de crimes, direta ou indiretamente, ligados a corrupcdo ou a crimes conexos. A
explicitagdo que a seguir se apresenta nao dispensa uma analise mais cuidada aos artigos
indicados do Cédigo Penal:

Comissao por agdo e por omissao

Quando um tipo legal de crime compreender um certo resultado, o facto abrange nao sé a
acao adequada a produzi-lo, como a omissdo da a¢do adequada a evita-lo (art.2 102 do Codigo
Penal).

Dolo

Age com dolo quem, representando um facto que preenche um tipo de crime, atua com
intencdo de o realizar. Age, ainda, com dolo quem representar a realizacdo de um facto que
preenche um tipo de crime, como consequéncia necessdria da sua conduta. Quando, também,
a realizacdo de um facto que preenche um tipo de crime for representada, como
consequéncia possivel da conduta, hd dolo se o agente atuar conformando-se com aquela
realizacdo (art.2 142 do Cdédigo Penal).

Negligéncia

Age com negligéncia quem, por nao proceder com o cuidado a que, segundo as circunstancias,
estd obrigado e de que é capaz:

Representar como possivel a realizacdo de um facto que preenche um tipo de crime, mas
atuar sem se conformar com essa realizagdo;

N3o chegar sequer a representar a possibilidade de realizacdo do facto (art.2 152 do Cédigo
Penal).

Burla

Quem, com intencdo de obter para si ou para terceiro enriquecimento ilegitimo, por meio de
erro ou engano sobre factos que astuciosamente provocou, determinar outrem a pratica de
atos que |he causem, ou causem a outra pessoa, prejuizo patrimonial (art.2 2172 do Cédigo
Penal).

Apropriagao ilegitima

Quem, por forca do cargo que desempenha, detiver a administracao, geréncia ou simples
capacidade de dispor de bens do sector publico ou cooperativo, e por qualquer forma deles se
apropriar ilegitimamente ou permitir intencionalmente que outra pessoa ilegitimamente se
aproprie (art.2 2342 do Cddigo Penal).

Administracao danosa

Quem, infringindo intencionalmente normas de controlo ou regras econdmicas de uma gestao
racional, provocar dano patrimonial importante em unidade econdmica do sector publico ou
cooperativo.
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Falsificacdao de documento

Os trabalhadores que com inten¢do de causar prejuizo a outra pessoa ou ao Estado, ou de
obter para si ou para outra pessoa beneficio ilegitimo, fabricarem documento falso, falsificar
ou alterar documento, ou abusar da assinatura de outra pessoa para elaborar documento
falso (art.2 2562 do Cédigo Penal).

Usurpagao de fungoes

O trabalhador que sem para tal estar autorizado, exercer fungGes ou praticar atos préprios de
outro funcionario, arrogando-se, expressa ou tacitamente, essa qualidade (art.2 3582 do
Cddigo Penal).

Abuso de poder

O funciondrio que abusar de poderes ou violar deveres inerentes as suas funcdes, com
intencdo de obter, para si ou para terceiro, beneficio ilegitimo ou causar prejuizo a outra
pessoa (art.2 3822 do Cédigo Penal).

Concussao

O funcionario que, no exercicio das suas funcdes ou de poderes de facto delas decorrentes,
por si ou por interposta pessoa com o seu consentimento ou ratificacdo, receber, para si, para
o Estado ou para terceiro, mediante inducdo em erro ou aproveitamento de erro da vitima,
vantagem patrimonial que Ihe ndo seja devida, ou seja superior a devida, nomeadamente
contribuicdo, taxa, emolumento, multa ou coima (art.2 3792 do Cddigo Penal).

Corrupgao ativa

Quem por si, ou por interposta pessoa, com o seu consentimento ou ratificagdao, der ou
prometer a funcionario, ou a terceiro por indicagdo ou com conhecimento daquele, vantagem
patrimonial ou n3do patrimonial com o fim indicado no n.2 1 do art.2 3732 (art.2 3742 do
Cdédigo Penal).

Corrupg¢ao passiva

O funciondrio que por si, ou por interposta pessoa, com o seu consentimento ou ratificacao,
solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou ndo patrimonial, ou a
sua promessa, para a pratica de um qualquer ato ou omissdo contrarios aos deveres do cargo,
ainda que anteriores aquela solicitacdo ou aceitacao; e ainda, se o ato ou omissao nao forem
contrarios aos deveres do cargo e a vantagem nao lhe for devida (art.2 3732 do Cddigo Penal).

Participacdao econédmica em negdcio

O funcionario que, com intencdo de obter, para si ou para terceiro, participacdo econdmica
ilicita, lesar em negdcio juridico os interesses patrimoniais que, no todo ou em parte, lhe
cumpre, em razao da sua func¢do, administrar, fiscalizar, defender ou realizar. O funcionario
gue, por qualquer forma, receber, para si ou para terceiro, vantagem patrimonial por efeito
de ato juridico-civil relativo a interesses de que tinha, por forca das suas fungbes, no
momento do ato, total ou parcialmente, a disposicdo, administracdo ou fiscalizacdo, ainda que
sem lesar os lesar. O funciondrio que receber, para si ou para terceiro, por qualquer forma,
vantagem patrimonial por efeito de cobranca, arrecadacado, liquidacdo ou pagamento que, por
forca das suas funcdes, total ou parcialmente, esteja encarregado de ordenar ou fazer, posto
gue ndo se verifiqgue prejuizo para a Fazenda Publica ou para os interesses que lhe estdo
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confiados (art.2 3772 do Cddigo Penal).

Peculato

O funcionario que ilegitimamente se apropriar, em proveito préprio ou de outra pessoa, de
dinheiro ou qualquer coisa mdvel, publica ou particular, que Ihe tenha sido entregue, esteja
na sua posse ou lhe seja acessivel em razao das suas fungdes. E ainda, se o funcionario der de
empréstimo, empenhar ou, de qualquer forma, onerar os valores ou objetos referidos (art.2
3752 e segs. do Codigo Penal).

Recebimento indevido de vantagem

O funcionario que, no exercicio das suas funcdes ou por causa delas, por si, ou por interposta
pessoa, com o seu consentimento ou ratificacdo, solicitar ou aceitar, para si ou para terceiro,
vantagem patrimonial ou ndo patrimonial, que lhe n3o seja devida. Quem, quem, por si ou
por interposta pessoa, com o seu consentimento ou ratificacdo, der ou prometer a
funciondrio, ou a terceiro por indicacdo ou conhecimento daquele, vantagem patrimonial ou
ndo patrimonial, que ndo lhe seja devida, no exercicio das suas fun¢des ou por causa delas
(art.2 3722 do Cédigo Penal).

Suborno

Quem convencer ou tentar convencer outra pessoa, através de dadiva ou promessa de
vantagem patrimonial ou ndo patrimonial, a prestar falso depoimento ou declaracdo em
processo judicial (nos termos do art.2 35992), ou a prestar falso testemunho, pericia,
interpretacdo ou traducdo (nos termos do art.2 3602), sem que estes venham a ser cometidos
(art.2 3632 do Cdodigo Penal).

Trafico de influéncia

Quem, por si ou por interposta pessoa, com o seu consentimento ou ratificacdo, solicitar ou
aceitar, para si ou para terceiro, vantagem patrimonial ou nao patrimonial, ou a sua
promessa, para abusar da sua influéncia, real ou suposta, junto de qualquer entidade publica.
Quem, por si ou por interposta pessoa, com o seu consentimento ou ratificacdo, der ou
prometer vantagem patrimonial ou ndo patrimonial as pessoas referidas (art.2 3352 do Cddigo
Penal).

Violagdo de segredo por funcionario

O funciondrio que, sem estar devidamente autorizado, revelar segredo de que tenha tomado
conhecimento ou que lhe tenha sido confiado no exercicio das suas fung¢des, ou cujo
conhecimento lhe tenha sido facilitado pelo cargo que exerce, com intencdo de obter, para si
ou para outra pessoa, beneficio, ou com a consciéncia de causar prejuizo ao interesse publico
ou a terceiros (art.2 3832 e segs. do Cddigo Penal).
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13.2 ANEXO Il -
responsaveis

Tabelas de identificacao e classificagcao dos riscos, medidas preventivas, resultados, calendarizacao e

A) Gestdo de informacdo, arquivo, comunica¢ao, imagem e protocolo:

Poderes de dire¢do, gestdo e disciplina ~
- - Implementacdao do regulamento
(fundamentacdo dos despachos): PO-1 interno:
- Avaliagdo incorreta do contexto que L o .
~ o - - Segregacao de fungdes; A partir de .
DIREGAO justifica a decisao; GC-1 o~ - Diretor
. ~ . . . - Controlo da tramitacdo de | 01/02/2024
- Violacdo de disposicdes legais; FOCESSOS
- Arbitrariedade; Grau de Risco - 1 P )
- Interferéncia nas decisOes técnicas.
- Restricdao dos trabalhadores, com
controlo de acesso a informacao
confidencial;
Rececdo, registo e tratamento de - Registo da correspondéncia em
correspondéncia, onde se inclui bases de aplicacao informatica, com
dados especificas: PO -2 controlo de eventos, com Diretor
i - Extravio ou inutilizacdo de documentos, diferentes niveis de acesso; . !
AREA DE onde se inclui a falta de registo de | GC-2 Uniformizacdao de procedimentos A partir de coadjuvante e
EXPEDIENTE ) 9 & L. ¢ P : 01/02/2024 Assistentes
informacao; (oficios e resposta superior), onde L.
. ~ . ~ . . . . . . Técnicos
- Divulgacao de informacao confidencial. Grau de Risco -2 | se inclui a aplicacdo das regras das
bases de dados e o
controlo/supervisdo mensal;
- Circulagdo de documentos em
envelopes fechados (documentos
confidenciais).
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ARQUIVO

- Restri¢gao do n2 de trabalhadores

Organizacdo, gestdo e preservacao do
arquivo intermédio:

- Eliminagdo/destruicdo indevida dos
documentos;

- Falsificacdo de documentos;

- Divulgacdo de informacdo confidencial.

PO-1

GC-3

Grau de Risco - 2

COM acesso ao arquivo;

-Definir um conjunto de regras de
acesso a informacao, de
conservacao, destruicdo ou
eliminagao de documentos através
de um manual de procedimentos;
-Garantir a confidencialidade dos
documentos;

- Garantir as condic¢Oes de
armazenamento e preservagao da
documentacao.

A partir de
01/02/2024

- Diretor,
coadjuvante e
Assistentes
Técnicos

SERVICOS
ADMINISTRATI
VOS

B) Procedimento Disciplinar e Reclamagdes:

Instrucao de processos disciplinares,
inquérito e processos de reclamacao:
- Violagao de segredo profissional;

- Utilizag¢do abusiva da informacao;

- Favorecimento;

- Falsificacdo de documentos.

PO -2

GC-3

Grau de Risco - 3

- Alternancia dos trabalhadores;

- Uniformizacdo e consolidacdo dos
processos (Regulamento Interno);
- Sensibilizacdo sobre o Dever de
Sigilo Profissional;

A partir de
01/02/2024

- Diretor e
Assistentes
Técnicos

C) Atribuicdo de apoios - ASE:

ASE

Candidatura a Acdo Social Escolar:

- Falsificacdo de documentos;

- Corrupgao passiva;

- Atribuicdo e financiamento de produtos de
apoio escolar indevidamente ou,
apropriacdo por outros, que nao os alunos
dos produtos de apoio prescrito.

PO -2

GC-3

Grau de Risco -3

- Manual de procedimentos;

- Validagao das candidaturas e
respetivos documentos da ASE;

- Acompanhamento e supervisao
por parte do responsavel do ASE,
da aquisicdo e entrega dos
produtos de apoio aos
encarregados de educagdo/ alunos;

A partir de
01/02/2024

- Diretor e
Assistentes
Técnicos
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- Declaracdo de recebimento do

apoio, assinada pelo respetivo
encarregado de educacgdo/aluno;
-Verificagdo da manutengdo das
condicOes da atribuicdo proviséria
de apoio de ASE.

-Verificacdo, por amostragem, do
direito ao passe escolar.

PO-1 .
- Manual de procedimentos; .
e . - Diretor e
Seguro Escolar: - Verificagado, por amostragem, de A partir de .
ASE N . . GC-3 Assistentes
-Obtencao de vantagem indevida despesas enquadradas no Seguro 01/02/2024 Técnicos
. Escolar.
Grau de Risco - 2
D) Receita:
Arrecadacdo de Receitas:
- Nao registo da totalidade de receita A
g N PO-1 - Existéncia de Mapas de controlo .
SERVICOS arrecadada ou ndo entrega no GUGP todas da receita: - Diretor,
ADMINISTRATI | as verbas arrecadadas ou donativos em L A partir de Coadjuvante e
. . GC-3 - Confrontacdo do valor entregue .
VoS géneros recebidos; 01/02/2024 Assistentes
~ . . . . no GUGP com o valor arrecadado; L.
- N3o depositar valores no imediato a sua . ) Técnicos
Grau de Risco -2 | - Manual de procedimentos.
cobranca;
- Falsificacdo de documentos.
Emissdo de recibos: PO-1 e .
SERVICOS x o . ~ -Utiliza¢do de Programa - Diretor,
- Ndo emissdo de recibos ou anulagdo . . n . .
ADMINISTRATI | . . . informatico para gestao das verbas | A partir de Coadjuvante e
indevida de recebimentos ou o valor GC-3 .
VOs . - " cobradas; 01/02/2024 Assistentes
recebido ndo corresponder ao descritivo no . L
) . -Manual de procedimentos Técnicos
recibo. Grau de Risco - 2
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- Aumentar a frequéncia do
reporte da assiduidade a
. - Delegacdo Escolar para confrontar
Registo e controlo da assiduidade e 8 (;' . P -
s . ~ com o sistema informatico de
comunicac¢ao de faltas a Delegacao Escolar
, controle (PFP);
para processamento de vencimentos e .
- Manual de procedimentos;
abonos: . . L
- Aceitar unicamente originais dos
- Entrega/langamentos de atestados,
SERVICOS o o PO -2 documentos;
¢ declaragdes e/ou justificacdes falsas ou e .
ADMINISTRATI ) - Verificacdo dos prazos dos . - Diretor e
contrafeitas; e A partir de .
VOS: . A GC-2 documentos de justificacdo antes Assistentes
_AREA DE - Considerar uma falta como justificada o ~ 01/02/2024 L
. . de enviar a Delegacdo escolar pelo Técnicos
PESSOAL indevidamente; . fn ‘.
~ . . Grau de Risco -2 | érgdo maximo antes do
- Ndo langamento imediato de todas as .
. lancamento de quaisquer abonos
faltas e/ou auséncias; . . R
) . N -Reportar de imediato a Junta
- O sistema de controlo de assiduidade nao e . N
. Médica todas as situacdes que
garante a efetiva presenca do trabalhador ) .
suscitem duvidas
no local de trabalho. .
- Efetuar controlos pontuais para
verificacdo da presencga do
trabalhador na Escola
- Validagao pelo diretor da
informacao reportada pelos
trabalhadores; .
. . et - Diretor,
SERVICOS Mapa de férias: PO-1 - Sensibilizacdo ao Conselho .
¢ L . e ) Coadjuvante,
ADMINISTRATI | -Atribuicdo de dias de férias diferentes ao Escolar para a necessidade desse .
L . A partir de Conselho
VOS: gue o funcionario tem direito; GC-2 controlo; 01/02/2024 Escolar e
-AREA DE - Verificacdo das tabelas de férias enviadas - Quando forem interrompidas as )
PESSOAL ~ . L. A . Assistentes
pela Delegagao Escolar. Grau de Risco - 2 | férias por conveniéncia de servigo, Técnicos
juntar comprovativo da presenca
junto com o pedido de acumulacgao
ou de gozo desses dias
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- Validagao pelo diretor da
informacao reportada pelos
SERVICOS Alteracdes de posicdes remuneratorias: PO-1 trabalhadores;
ADMINISTRATI | - Confirmar com a Delegacdo Escolar se - Informagao da situagao aos A partir de - Diretor e
VOS: houve algum Favorecimento/Pagamentos GC-3 interessados, sempre que ocorra P Assistentes
-AREA DE ; dac ~ : . 01/02/2024 .
indevidos; alteracdo da lei relativa a esta Técnicos
AR -Quebra do sigilo profissional. Grau de Risco -2 | matéria.
- Sensibilizacdo para o dever de
sigilo profissional
- Sensibilizar os avaliadores para a
N monitoriza¢ao da avaliagdo e dos
Avaliagao do desempenho — SIADAP: e g. ¢
e . critérios estipulados, aquando da
- Potencial discricionariedade no processo o .
. - i afixagdo dos objetivos e
de fixacdo dos objetivos e dificuldade de a a
o o~ competéncias, com frequéncia,
SERVICOS sindicar avaliacdo; PO -2 _
Falta de harmonizagdo entre os objetivos pelo menos, semestral;
ADMINISTRATI |~ . ¢ . ) - Garantir a aplicagdo de critérios A partir de .
VOS: fixados pelos avaliadores, relativamente ao | GC- 2 . . - Diretor
-AREA DE . . N objetivos e uniformes; 01/02/2024
grau de complexidade, a sua mensuracdo e . -
PESSOAL o ~ . - Maior rigor na apreciacdo das
critérios de superagao; Grau de Risco - 2
N . propostas de desempenho
-Falta de evidéncias relativas ao
. ~ L. relevante e excelente;
cumprimento/superacdo de objetivos ~ i
.. .. - Formacgao especifica;
-Quebra do sigilo profissional. . o
- Arquivo da avaliagdo com
restricdes a consulta.
- Enviar a Declaracdo sob
compromisso de honra preenchido
por todos os elementos do pessoal,
. N N . PO -2 docente e ndo docente, sobre o
SERVICOS Pedidos de acumulag¢do de fungdes a enviar . ~ .
\ o exercicio de acumulacdo de . - Diretor e
ADMINISTRATI | @ Delegacao Escolar: GC-2 funcdes e incompatibilidades no A partir de Assistentes
VOs: - Discricionariedade ou favorecimento; ., g P . 01/02/2024 ..
-AREA DE - . : inicio de cada ano civil, para a Técnicos
- Incompatibilidades /conflito de interesses. . -
PESSOAL Grau de Risco - 2 | Delegacdo Escolar;
- Analise e acompanhamento de
todos os pedidos/renovacgao de
acumulacdo de funcgdes.
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SERVICOS PO-3 - Manual de Procedimentos;
ADMINISTRATI | Registo individual de trabalhadores: - Restringir o acesso a informacdo e A partir d - Diretor e
VOS: - Acesso indevido as informacgdes pessoaise | GC- 2 arquivos; partir ae Assistentes
-AREA DE - . - 01/02/2024 .
guebra de sigilo. -Garantir a seguranca fisica dos Técnicos

AR Grau de Risco -3 | arquivos.

- Manual de Procedimentos;

-Verificacdo das
SERVICOS Emissdao de Documentos: PO-1 declaragBes/certiddes emitidas
ADMINISTRATI | - Falsificacdo de declaracdes ou certidoes com a confirmacdo, por confronto A partir de - Diretor e
VOs: por funcionario (conteudo falso ou GC-3 com o respetivo registo biografico 01/02/2024 Assistentes
-AREA DE alterado); ou processo individual, no ato da Técnicos
PESSOAL - Ndo cobranga de emolumentos devidos. Grau de Risco -2 | assinatura;

- Verificagao das receitas relativas

a taxas mensalmente.

- Elaboragcao de manual de

procedimentos;

- Validagdo de todo o processo
SERVICOS Deslocagdes em Servigo: PO-1 pelo Diretor;
ADMINISTRATI | - Autorizag¢ao da deslocagao sem - Relatdrio elaborado pelo A partir d - Diretor e
VOS: documentacao de suporte; GC-1 trabalhador apds cada servico partir ge Assistentes
-AREA DE - Inexisténcia de evidéncias referente ao externo; 01/02/2024 Técnicos
PESSOAL servico/formacdo. Grau de Risco-1 | - Apresentacdo de uma declaracao

de presenca assinada pelas

entidades onde o trabalhador

esteve, contendo os horarios.

F) Gestdo de recursos materiais/verbas arrecadadas:

SERVICOS
ADMINISTRATI
VOS

Requisicao, recegdao e armazenamento de
bens e servicos:

- Ndo conferéncia dos bens recebidos;

- Extravio e inutilizacdo de documentos das
entregas;

PO-3

GC-3

Grau de Risco -3

- Manual de Procedimentos;

- Segregacdo de fungbes entre
quem receciona, confere;

- Assinatura por parte do
responsavel pelo material

A partir de
01/02/2024

- Diretor e
Assistentes
Técnicos
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- Desvio de existéncias/bens.

recebido;

- Controlo do stock existente
efetuado trimestralmente pelo
responsavel;

- Restringir o acesso a
“arrecadacdo”;

- Obrigacdo de declarar o
recebimento de ofertas no
exercicio de funcdes.

Patrimodnio:

- Formacgao especifica;
- Formagao de uma comissao de
abate;

. s PO-3 - Inventariacao logo que possivel .
- Desvio de bens publicos; de todos oscbens ?né(\]/eisz - Diretor,
SISO - Uso indevido dos bens publicos; a A partir de Coadjuvante e
ADMINISTRATI . o GC-3 conferéncia anual dos mesmos; .
VOS - Ineficiente controlo dos bens publicos; o 01/02/2024 Assistentes
. - Elaboracdao de um manual de .
- Abate de bens sem autorizacdo ou de . . Técnicos
. . Grau de Risco - 3 | procedimentos;
forma indevida. o e -
- A¢Oes de sensibilizagdo utilizagao,
cedéncia e eliminacgdo de Bens de
Patrimdnio da Escola.
G) Alunos:

SERVICOS
ADMINISTRATI
VOS

-AREA DE
ALUNOS

Matricula/renovac¢do de matricula e
Mudancas de curso/transferéncias:

- Obtencdo de vantagem indevida por
matricula em ano diferente ao que pertence
legalmente/equivaléncias;

- Prejudicar/beneficiar indevidamente os
alunos;

- Receber documentacdo falsa ou
insuficiente.

PO-1

GC-3

Grau de Risco - 2

- Manual de procedimentos;

- Verificacdo exaustiva da
documentacdo de transferéncia de
alunos;

- Verificacdo de cada matricula por,
pelo menos, dois intervenientes;

- Supervisao superior com
verificacdo por amostragem.

A partir de
01/02/2024

- Diretor,
Coadjuvante,
Conselho
Escolar e
Assistentes
Técnicos
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- Supervisdo e verificacdo do
Avaliacdo (Registos): Diretor; - Diretor,
SERVICOS -Auséncia deliberada de rigor, isenc3o, PO-1 - Conferéncia de registos de Coadjuvante,
ng’”N'STRAT' objetividade e transparéncia; avaliagdo e processos; A partir de Conselho
-AREA DE - Manipulagao de dados por terceiros; GC-3 - Restringir o acesso aos processos | 01/02/2024 Escolar e
ALUNOS - Violagao do dever de sigilo por dos alunos; Assistentes
funciondrio. Grau de Risco - 2 | - Garantir a preservacao do arquivo Técnicos
fisico.
Emissdo de certificados, declaracdes e
SERVICOS ide PO-1
. certidges: Verificagao pelo responsavel por Diretor e
ADMINISTRATI | £ missgo de declaragdes ou documentos cao P P . p A partir de .
VOS . GC-3 confronto com o respetivo registo Assistentes
_AREA DE Falsos ou Contrafeitos; e 01/02/2024 o
 Obtencdo de vantagem indevida e/ou biografico ou processo. Técnicos
ALUNOS G 8 Grau de Risco - 2
favorecimento.

H) Gestdo Pedagdgica:

DIRETOR

Provas de Afericdo/Vigilancias:

- Quebra de sigilo e fuga de informacao
pondo em causa a realizacdo das provas de
Afericdo a nivel nacional;

- Obtencado de vantagem indevida.

PO-1

GC-3

Grau de Risco - 2

- Assinatura de declaracao, sob
compromisso de honra, de que nao
ha impedimento legal a
colaboragdo com o IAVE (o cOnjuge
Oou pessoa com quem viva em
unido de facto, qualquer parente
ou afim em linha reta ou até ao
segundo grau da linha colateral,
bem como qualquer pessoa com
guem viva em economia comum
ser candidato as provas);

- Utilizacdo de cofre e sala propria
fechada para a guarda do material
de provas;

- Seguir todas as instrugdes
emanadas pela SRE.

A partir de
01/02/2024

- Diretor,
Docentes e
Secretariado
de Provas
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- Definir no Regulamento Interno
da Escola, critérios claros para a
e a . ~ distribuicao de horarios aos
Distribuicdo da componente letiva/nao, PO-1 s .
. docentes e da mesma forma - Diretor,
letiva: arantir equidade na atribuicdao de | A partir de Coadjuvante e
DIRETOR - Obtencédo de vantagem indevida e/ou GC-3 E g ~ ¢ P )
] . ; tarefas ao pessoal ndo docente; 01/02/2024 Conselho
favorecimento ou prejuizo de terceiros; . L. .
. - Fazer inquéritos andnimos de Escolar
- Abuso de poder. Grau de Risco - 2 .
controlo para aferir o grau de
satisfacdo/discriminacdo dos
funciondrios.
PO-1 - Definir em regulamento as regras
Atribuicdo de apoios pedagdgicos: de atribuicdo de apoios, de modo a A partir de - Diretor e
DIRETOR - Favorecimento de um grupo de alunosem | GC- 3 nao deixarem margem para casos P Conselho
. e, 01/02/2024
detrimento de outros. discriminatérios ou de Escolar
Grau de Risco - 2 | favorecimento.

I) Gestdo de Infraestruturas de Tecnologia ou de Impressao:

-Atribuicao de cotas de
A . impressao;
Utilizagdo de Servigos de . . ..
¢ ¥ . PO-1 -Valorizar arquivo digital em
Impressoras/Fotocopiadora: detrimento do fisico:
SERVICOS - Uso indevido, ou utilizacdo para beneficio , L . - Diretor e
ADMINISTRATI wbprio: GC-3 -Destruir totalmente cépias A partir de Assistentes
VOS proprio; i inutilizadas de fichas e provas; 01/02/2024 L.
- Consumo excessivo de papel; . o . Técnicos
. L . Grau de Risco - 2 | - Restringir o acesso a
- Desvio de cépias de fichas/provas de fotocopiadora;
avaliacdo. . e -
¢ - Impressao de fichas de avaliacado
em horario diferenciado.
Utilizacdo de Computadores da escola: - Criar procedimento de utilizacdo - Diretor,
- Utilizacdo indevida dos computadores da dos computadores da escola; A partir de Assistentes
INFORMATICA | escola (partilha de nome de utilizador e - Implementar regras de 01302/2024 Técnicos,
palavra-passe, acesso a sites nao PO-1 configuragao que limite a Coordenador
autorizados, instalacdo de software de atividade do utilizador fora do TIC
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terceiros e /ou maliciosos, ente outras

GC-3

contexto profissional;

praticas);

- Acesso ndo autorizado a partir do exterior
a servidores, plataformas websites, portais,
etc.

Grau de Risco - 2

- Pedido automatico de alteracao
das palavras-passe.

INFORMATICA

Acesso Externo:

- Acesso ndo autorizado a sistemas e
aplicacdes;

- Fornecer informagao ou permitir o acesso
a informacdo de uso interno;

- Clonagem ou sequestro da informacao.

PO-1

GC-3

Grau de Risco - 2

- Garantir a proteg¢ao contra
violagao do sistema informatico;
- Existéncia de politica de
classificacdo da informacao;

- Realizagdo de ag¢des de
sensibilizacao;

- Verificagdo diaria da eliminagao
de documentos na partilha da

pasta de Transferéncias (scanner).

A partir de
01/02/2024

- Diretor,
Assistentes
Técnicos,
Coordenador
TIC
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13.3 ANEXO lll - Tabela de monitorizagéo

Matriz de avaliacado
ESCALA A SER UTILIZADA PARA A AVALIACAO DE CADA UMA DAS MEDIDAS:

» Implementacdo das medidas:
e 0-—Naoimplementada
e 1-Implementada parcialmente
e 2 -Implementada na totalidade

» Resultado da implementacdo da medida:
e 0-—Sem avaliacdo do resultado
e 1 —N3ao satisfatério - mantém o mesmo GR
e 2 —Pouco satisfatério - diminui ligeiramente o GR
e 3 —Satisfatério — diminuiem 1 o GR
e 4 — Muito satisfatério — Minimizado o GR
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» Ponderacgdo a ser utilizada na avaliagdo:
e x1-SeoGReral
e x2-seoGRera2
e x3-seoGRera3

AVALIACAO FINAL DAS MEDIDAS/PLANO
Devera ser aplicada uma “regra de trés simples”, face a pontuacao total prevista, no caso da aplicacdo total das medidas.

Escala para a avaliacdo Final (do resultado obtido anteriormente, devera ser utilizado arredondamento as décimas):
- 0 —Sem avaliacdo do resultado

-0.1-1.4 - Na&o satisfatorio - mantém o mesmo GR

-1.5-2.4 — Pouco satisfatdrio - diminui ligeiramente o GR

- 2.5 - 3,4 — Satisfatorio — diminuiem 1 o GR

- 3.5-4,0 — Muito satisfatério — Minimizado o GR

Considera-se que a avaliagdo final atingiu o nivel superado, sempre que, para além da avaliacdo se encontrar no nivel maximo, se
desencadearem medidas adicionais as previstas que venham a eliminar o risco (tendo TODAS as medidas sido aplicada, sem excec¢do).
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