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0.INTRODUCAO

O objetivo deste documento é definir a Politica de Acesso e Utilizagdo dos Dossiés Digitais.

A Escola basica dos 2.2 e 3.2 Ciclos da Torre (eb23torre), possui Dossiés Digitais (DD) que reiine documentos
relativos a processos de negdcio especificos, com o objetivo de apoiar o trabalho dos docentes, melhorar a
comunicacdo entre intervenientes autorizados e garantir um registo estruturado e acessivel de forma

controlada.

Esta politica define regras de acesso, utilizagdo, armazenamento e seguranca dos dados constantes nos DD
da Equipa de Intervencdo Disciplinar (EID), da Educacdo Especial (Especiais) e Servigos Administrativos (SA).
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1. POLITICA DE ACESSO E UTILZACAO DO DD

A eb23Torre definiu a seguinte Politica de acesso e utilizagdo do DD:

>

O DD esta alojado em SharePoint/OneDrive institucional, com permissées definidas pelo conselho
executivo;

A defini¢do de acessos é feita de forma a permitir a garantia de seguranca, protecdo de dados e a
continuidade dos processos de negdcio;

Apenas sdo armazenados os dados estritamente necessarios para a continuidade do processo de
negdcio e a prestacdo dos servigos;

O tratamento deve ser limitado ao necessario, evitando a recolha excessiva de dados;

Todos os documentos estdo organizados em pastas estruturadas com acesso apenas aos
utilizadores credenciados por area e/ou processo de negécio;

Ficheiros contendo dados sensiveis (ex.: saude, dificuldades de aprendizagem) devem estar
acessiveis apenas a quem tem necessidade operacional;

Os Backups sdo realizados regularmente pela Equipa TIC/Ciberseguranca para um dispositivo
externo armazenado em lugar seguro, a exce¢do do DD_SA;

A gestdo de acessos ao DD obedece ao principio “need to know”;

O acesso é feito exclusivamente através da conta institucional Microsoft 365 fornecida pela escola;
Todos os acessos e atividade sdo registados automaticamente;

O conselho executivo pode auditar acessos ou agdes suspeitas;

E obrigatdria a ativacdo de autenticacdo multifator (MFA);

As sessdes devem ser encerradas apds uso, sobretudo em dispositivos partilhados;

N&o é permitido descarregar/partilhar ficheiros do DD sem autoriza¢do;

E proibido comentar ou divulgar dados dos titulares em chats informais, redes sociais ou aplicages
ndo autorizadas e utilizar o DD fora das responsabilidades atribuidas;

O uso indevido do DD pode originar suspensao de acessos; processo disciplinar interno e eventual
responsabilidade civil ou penal, nos termos da legislacdo aplicavel;

Os utilizadores do DD devem participar em a¢des de formagdo sobre protecdo de dados, boas
praticas de ciberseguranga e normas internas de utilizacdo do DD;

Os dados ndo devem ser armazenados e mantidos na nuvem por mais tempo do que o necessario
ao definido para as suas finalidades e prazos de conservacao;

No fim de cada ano letivo ou civil, os dados sdo guardados num dispositivo externo com password
em lugar seguro e eliminados da nuvem;

Em caso de acesso indevido, perda de dispositivo, suspeita de fuga de dados o utilizador deve

notificar o conselho executivo e o subinterlocutor para a prote¢do de dados da escola.



