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0.INTRODUCAO

O objetivo deste documento é definir a Politica de Computagao na Nuvem.

A Escola Basica dos 2.2 e 3.2 Ciclos da Torre (EB23Torre) utiliza servicos de computagdo na nuvem na prossecucdo da
sua missdo e das suas atribuicdes. A natureza destes servicos pressupde que os dados sejam armazenados fora da rede
interna da Organizacdo e estdo sujeitos a acessos e gestdo por parte de Terceiros.

Assim sendo, é essencial que sejam estabelecidas regras para a selecdo e gestao de servigos de computacdo na nuvem,
de modo que os dados sejam adequadamente protegidos de acordo com o Regulamento Geral sobre a Protecdo de
Dados.

A computacdo em nuvem pressupde, geralmente, os seguintes tipos de servigos:

Software como um Servigo (SaaS) — fornecimento de uma aplicagdo hospedada como parte de um dos processos de
negocio. A hospedagem inclui todos os componentes de suporte, como hardware, software, bases de dados, etc.

Plataforma como Servigo (PaaS) — hardware e software de suporte, como sistema operacional, base de dados,
plataforma de desenvolvimento, servidor web, etc., mas sem qualquer aplicativo de negdcios.

Infraestrutura como Servigo (laaS) — apenas os componentes de hardware fisico ou virtual.

Esta politica aplica-se a todos os tipos de servico de computacdo na nuvem e é particularmente relevante quando os
dados sdo ai armazenados.
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1. POLITICA DE COMPUTACAO NA NUVEM

A EB23Torre definiu a seguinte Politica de Computac¢do na Nuvem:

>

S6 podem ser utilizados servigos de nuvem autorizados pela escola, nomeadamente, a OneDrive Microsoft.

E proibida a utilizagdo de servicos de nuvem pessoais (ex.: Gmail, Dropbox) para contelidos escolares ou
administrativos.

Nao é permitido enviar dados pessoais através de plataformas nao seguras (WhatsApp, Messenger, Telegram).
E proibido partilhar diretérios na nuvem com permissdes abertas ao publico.

Nao é permitido utilizar aplicacdes ndo autorizadas pela organizagdo.

Apenas serdo armazenados em servicos de computacdo na nuvem, nomeadamente, na OneDrive cedida pela
SRE, os dados estritamente necessarios para a continuidade do processo de negdcio e a prestacdo dos servigos,
com o conhecimento, autorizagdo e permissao prévios do dirigente maximo da organizacdo.

Deve ser limitado ao necessario o tratamento de dados, evitando a sua recolha excessiva.

Deve ser realizada uma Avaliacdo de Risco, relativamente ao uso de servicos de computacdo na nuvem, a qual
deve sempre incluir um entendimento completo dos controlos de seguranca da informacgdo implementados
pelo subcontratante DRPRI (Fornecedor do servico).

Serd dada preferéncia a fornecedores certificados pela norma internacional ISO/IEC27001:2013 e que
cumpram os principios dos codigos de boas praticas ISO/IEC27017 e ISO/IEC27018, para servicos de
computagdo na nuvem.

Os niveis de servicos a contratar com fornecedores de servicos de computacdo na nuvem devem ser
previamente analisados antes da inscricdo ou subscricdo do servico.

A localizagdo dos dados deve permanecer em territdrio da Unido Europeia, bem como, a base juridica aplicavel
e o Pais cuja legislagdo se aplica.

Sempre que possivel, deve ser usada autenticacdo de dois fatores nos acessos aos servicos de computagdo na
nuvem.

Deve ser disponibilizado um registo de acessos, para permitir que a eb23torre compreenda de que forma os
seus dados sdo acedidos e para identificar acessos ndo autorizados.

A EB23Torre deve ter um registo de controlo de acessos aos servigos de computagao na nuvem.

Devem ser realizados backups regulares de todos os dados armazenados na nuvem.

Os dados ndo devem ser armazenados e mantidos na nuvem por mais tempo do que o necessario ao definido

para as suas finalidades e prazos de conservagdo.
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