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INTRODUCAO

A ciberseguranca na escola € vital para proteger os alunos, os docentes,
os dados escolares e 0s recursos educacionais contra uma variedade de
ameagas cibernéticas. Além disso, promove um ambiente de aprendizagem
online seguro e responsavel, preparando os alunos para enfrentar os desafios
digitais do mundo moderno. Dai a urgéncia de ser implementado um plano de
ciberseguranca, por forma a proteger toda a Comunidade Escolar de ataques

informaticos.

|. LEGISLACAO

Toda a estratégia implementada tera de ter em conta as recomendacoes e
os diplomas legais em vigor, designadamente:
» Regulamento (UE) 2016/679, de 27 de abril de 2016.
= Diretiva (UE) 2016/1148, de 6 de julho de 2026.
= Lein.?46/2018, de 13 de agosto.
= Decreto-Lei n.° 65/2021, de 30 de julho.
» Regulamento n.° 183/2022, de 21 de fevereiro.

II. EQUIPA DE CIBERSEGURANCA

A equipa de ciberseguranca é constituida pelos seguintes elementos:

= Sjlvio Faria, assessor do conselho executivo.
= Luis Carneiro, professor de TIC.

» Roberto Mendonca, engenheiro informatico.
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[ll. OS ATIVOS

As redes Wi-Fi disponiveis na escola sdo as sequintes:

REDE FUNCAO ACESSO

Facultar o acesso a

o internet aos tablets | Tablets dos
Manuais Digitais ) ) o
do projeto manuais | manuais digitais

digitais

Facultar o acesso a o
Portateis de sala,

internet aos
EBBP _ quadros
equipamentos de | _
. interativos
suporte as aulas
Facultar o acesso a
internet aos
restantes
Guest equipamentos que | Acesso livre

nao se enquadram
nos pontos

anteriores

Acesso realizado

_ | através de
Facultar acesso a
_ palavra-passe
internet a _
) N facultada dias
) dispositivos
Eleicbes - antes do processo
utilizados durantes _ _
eleitoral e valida
0S processos o
o até a segunda-
eleitorais ) _
feira seguinte ao

dia eleitoral
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Excecdo: os docentes poderdo requisitar o acesso a internet para o seu
computador ou tablet. Para tal, teréo de se dirigir ao técnico de informéatica para

introduzir as credenciais.
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As redes fixas disponiveis na escola sdo as seguintes:

REDE FUNCAO ACESSO

Facultar o acesso aos

. o _ Secretaria; Conselho
ebbpadm.edu servicos administrativos '
_ Executivo
e Conselho Executivo

Facultar acesso a

internet aos PCs  fixos . o
. o Gabinetes de disciplina,
ebbpesc.edu disponiveis nos _ .
_ salas de informatica
gabinetes e salas de

aula

IV. REGRAS GERAIS DE CIBERSEGURANCA

IV.l. Dados, informacdes e partilhas

= Partilhar com cuidado qualquer conteudo, certificando-se de que nao ira
arrepender-se futuramente. Lembre-se de que o que acha interessante e
inofensivo no presente, poderd ja ndo ser interpretado da mesma forma
no futuro. Para além disso, recorde-se que outras pessoas, que ndo
conhece, poderdo eventualmente ter acesso ao que publicou.

= Qcultar os seus dados pessoais, como o seu apelido, o nimero do cartédo
de cidadédo, a sua morada, data de aniversario, entre outros que possam
identifica-lo.

= Na&o expor muitas informacdes quando vai de férias, optando por publicar
fotos ao regressar, para evitar possiveis roubos nas habitagdes.

= Nao compartilhar as compras efetuadas, uma vez que essa exposi¢cao
pode atrair atengcfes indesejaveis.

= Tornar o perfil das redes sociais privado, para que sé os conhecidos

possam ver a partilha.
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= Na&o reencaminhar e-mails, se nao se estiver seguro do seu conteudo.

= Na&o copiar conteudos, com copy-paste, sem se ter assegurado de que
todas as hiperligacdes foram eliminadas.

= Consultar, para maior seguranca, contetdos na internet em modo privado
ou confidencial.

= N&o abrir e-mails suspeitos nem aceder a links que ndo oferecam
seguranca.

= Guardar o registo de todas as mensagens recebidas.

= N&o marcar encontros com utilizadores que se conhecem nas redes
sociais.

= Nao publicar informacdes relacionadas com outros utilizadores.

IV.1l. Dispositivos e paginas WEB.

» Proteger o dispositivo pessoal, de forma a evitar que as mensagens, fotos
e documentos pessoais sejam lidos por pessoas indesejadas; fazer a
encriptacdo dos dados pessoais, garantindo, assim, o direito a
individualidade e privacidade.

= Verificar se na pagina web que esta a utilizar é referido o “https://” € nao
“http://”. Se aparecer um cadeado na barra onde se esta a navegar,
significa que estamos numa péagina segura.

» Mudar as senhas pessoais com regularidade.

= Verificar sempre se o0 antivirus esta ativo e atualizado.

» Prestar atencdo aos programas que se instalam via online.

= Ter cuidado com as permissdes dadas, pois existem aplicativos que
permitem aceder aos dados pessoais, resgatando: localizagéo;
armazenamento de dados e arquivos; imagens pela camara; contas;

mensagens; e-mails; ferramentas; aplicacdes; servicos pagos.
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V. A CIBERSEGURANCA NA COMUNIDADE EDUCATIVA

Apresentamos quatro conselhos que todos os elementos da comunidade

escolar devem observar:
a. Pense antes de clicar:

= Nao clique em links nem abra anexos de origem duvidosa, seja no e-mail

seja no seu navegador de internet.

= Verifiqgue sempre que os dominios dos remetentes dos e-mails que recebe

estdo relacionados com a entidade que os envia.

= Verifique se o0s sites a que acede comegam por “https//”.

E de salientar que 90% dos ciberataques comecam através de phishing, um
crime informatico que consiste na distribuicdo de mensagens de correio
eletrénico com ligacBes a falsos sitios web (instituicdes bancarias, redes sociais,
ou outras), com o objetivo de obter dados pessoais dos utilizadores através de

pedidos de atualizagéo.
b. Utilize passwords fortes:

» Forme, idealmente, a sua password com varios tipos de caracteres, como
letras (mindsculas e maiusculas), nUmeros e sinais de pontuacao.

» Evite incluir nomes, datas e nimeros de documentos.

* Na&o divulgue a sua password, ndo a anote, por escrito, e ndo a use
sempre da mesma forma ou com a mesma sSequéncia de
nameros/letras/simbolos, para diferentes logins, pois se alguém lhe
aceder numa conta, conseguir-lhe-a ter acesso em todas as outras. Saiba
que as passwords “123456”, “password” e “qwerty”, sdo das mais usadas
em todo o mundo, por isso, S80 perigosas por serem pouco complexas e

bastante comuns.
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c. Bloqueie o dispositivo quando se ausentar:

Nunca abandone o seu dispositivo sem o bloquear, seja o computador, o
telemovel ou o tablet.

Defina um tempo de bloqueio automatico do dispositivo. Assim, mesmo
gue se esqueca de o fazer, o aparelho blogueara sozinho no final desse
tempo (por exemplo, 30 segundos).

N&o deixe o dispositivo desbloqueado, porque pode permitir que

informacdes importantes sejam roubadas por terceiros.

d. N&o conecte dispositivos desconhecidos.

VI. PROCEDIMENTOS PREVENTIVOS PARA A COMUNIDADE EDUCATIVA

a. Ciberseguranca para os pais e encarregados de educacao

Em contexto escolar, no caso de regime de aulas a distancia, os pais e

encarregados de educacdo terdo, por esséncia, um papel funcional de

supervisores e tutores das a¢des dos respetivos educandos.

Para bem dos alunos e do processo de ensino-aprendizagem, cabera aos

pais e encarregados de educacao:

Sensibilizar os seus filhos para o cumprimento das regras gerais de
utilizador.

Promover comportamentos seguros de acesso ao espaco digital pelos
seus educandos.

Colaborar com os docentes na disponibilizacdo de meios tecnolégicos e
de informacao e comunicacgéo atualizados e seguros.

Verificar os procedimentos de seguranca antes e ap0s 0 uso da Internet.
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Informar os docentes de situagdes an0malas que possam comprometer a
seguranca e privacidade dos seus educandos, no acesso as plataformas
de ensino-aprendizagem adotadas.

Solicitar esclarecimentos sobre o uso de instrumentos, ferramentas,
aplicacdes, entre outros, junto dos docentes, sempre que considerem
necessario para seguranca dos seus educandos.

Fazer, frequentemente, a limpeza do histérico dos navegadores de
Internet.

Utilizar janelas privadas em navegadores de Internet, especialmente em
dispositivos ndo pessoais.

Utilizar definicdes em alta privacidade em navegadores de Internet e em
outras aplicacdes.

Desligar a localizacdo do smartphone e de outros dispositivos quando a

mesma nao é necessaria.
b. Ciberseguranca para os docentes

Na esfera escolar, os docentes sdo os interlocutores privilegiados no

processo de ensino, responsaveis pela gestdo e coordenacao das sessoes, quer

em termos pedagoégicos quer em termos técnicos.

No ambito de um regime nao presencial com recurso a instrumentos digitais

de informacao e comunicacéo, os professores deverao:

Promover nos alunos um comportamento de utilizador responsavel e
seguro.

Cumprir e fazer cumprir as regrais gerais de ciberseguranca.

Manter os encarregados de educacgédo informados das tecnologias a
utilizar sob compromisso de salvaguardar os preceitos de seguranca.
Fazer cumprir os procedimentos de seguranca especificos na utilizacao
de cada ferramenta de acesso e navegac¢ao no ciberespaco.

Orientar os alunos no acesso e utilizagéo das aplicagdes, ferramentas e

plataformas digitais inerentes ao processo de ensino-aprendizagem.
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Relembrar os alunos de forma sistematica do uso responsavel das
ferramentas, aplicacdes e plataformas de aprendizagem.

Colaborar com os colegas no uso das ferramentas, aplicacbes e
plataformas digitais adotadas pelo agrupamento.

Fazer a Ilimpeza do histérico dos navegadores de Internet,
frequentemente.

Utilizar janelas privadas em navegadores de Internet, especialmente em
dispositivos ndo pessoais.

Utilizar definicbes em alta privacidade em navegadores de Internet e em
outras aplicacdes.

Desligar a localizacdo do smartphone e de outros dispositivos quando a

mesma nao é necessaria.

c. Ciberseguranca para os alunos

Na qualidade de centro do processo de ensino-aprendizagem, os alunos

sao 0s sujeitos destinatarios do regime néo presencial, tornando-os utilizadores

frequentes do ciberespaco, o que o0s coloca em situacéo de vulnerabilidade se

nao forem devidamente acauteladas as regras de seguranca e protecao.

A comunidade discente deve observar um conjunto de regras e

procedimentos preventivos e defensivos em contexto escolar. A saber:

Cumprir as regras gerais de utilizador.

Utilizar o e-mail institucional ou pessoal com a devida identificacao.
Cumprir as regras de acesso as plataformas conforme as instrucoes
emanadas pelos docentes.

Solicitar esclarecimentos sobre duvidas de utilizagdo segura das
plataformas e ferramentas digitais aos docentes.

Informar os pais e encarregados de educacéao de alteracées das emissdes

digitais sincronas ou assincronas que possam surgir no momento.
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Colaborar com os colegas no uso das ferramentas, aplicacbes e
plataformas digitais adotadas pela escola, zelando também pela
seguranca dos mesmos na navegacao no ciberespaco.

Envolver os encarregados de educacéo e 0s pais no processo de ensino
nao presencial com recurso aos meios e tecnologias de informacédo e
comunicacao.

Fazer a limpeza do histérico dos navegadores de Internet,
frequentemente.

Utilizar janelas privadas em navegadores de Internet, especialmente em
dispositivos ndo pessoais.

Utilizar definicdes em alta privacidade em navegadores de Internet e em
outras aplicacdes.

Desligar a localizacdo do smartphone e de outros dispositivos quando a

mesma ndo é necessaria.

d. Ciberseguranca para o pessoal ndo docente

O corpo ndo docente, em particular os assistentes técnicos, pela qualidade

das funcgOes prestadas, sao cada vez mais envolvidos na esfera da comunicacéo

e interagdo digital, quer na sua relagao interna quer com as restantes instituicoes

parceiras de servico e profissionais.

Perante a digitalizacdo dos servi¢os, importa estabelecer um conjunto de

instrucdes e orientacbes que promovam O usO responsavel e seguro das

tecnologias de informac&o e comunicacao. A saber:

Cumprir as regras gerais de utilizador.

Utilizar o e-mail institucional ou pessoal com a devida identificacéo.
Cumprir as regras de acesso as plataformas conforme as instru¢des
emanadas.

Colaborar com os colegas no uso das ferramentas, aplicacbes e
plataformas digitais adotadas pelo agrupamento, zelando também pela

seguranca dos mesmos na navegacao no ciberespaco.
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Cumprir e fazer cumprir as regrais gerais de ciberseguranca.

Reportar anomalias e situacfes suspeitas a Dire¢ao.

Envolver-se no dominio digital com sentido ético e deontoldgico.

Fazer a limpeza do histérico dos navegadores de Internet,
frequentemente.

Utilizar janelas privadas em navegadores de Internet, especialmente em
dispositivos ndo pessoais.

Utilizar definicdes em alta privacidade em navegadores de Internet e em
outras aplicacdes.

Desligar a localizacdo do smartphone e de outros dispositivos quando a

mesma nao é necessaria.

VIl. PROCEDIMENTOS EM CASO DE INTRUSAO

Caso tenha sofrido ou identificado um incidente de ciberseguranca, na

escola, poderéa reporta-lo a equipa de resposta a incidentes de ciberseguranca,

seguindo os seguintes passos:

1.°PASSO

Deve procurar perceber o melhor possivel o que se passou, bem como o

potencial impacto para si ou para terceiros. Caso considere o incidente

suficientemente relevante para si ou para terceiros, deve reporta-lo a equipa de

ciberseguranca da escola.

Por exemplo:
» Os seus dados foram cifrados e pedem-lhe um resgate para os
decifrar — um ransomware.
= Recebeu um e-mail (ou SMS) de phishing ou com tentativa de
extorsao.
= Descobriu um website fraudulento que procura captar informacao de

eventuais vitimas ou realizar burlas.
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» Foi vitima de uma burla numa plataforma digital.

= Alguém tomou conta do seu e-mail.

» O seu website ficou indisponivel sem nenhuma razdo funcional
aparente ou apresenta uma imagem diferente da original.

= Algum outro servico digital que presta ficou indisponivel devido a um
ataque.

= QOcorreu uma intrusao num sistema seu e o furto de dados sensiveis.

2.° PASSO

Para informar da melhor maneira possivel a equipa, devera saber
descrever o incidente com algumas informacoes, tais como a descricdo do que
aconteceu, a data de inicio, os sistemas e/ou pessoas afetados, bem como os
ficheiros e/ou URL comprometidos.

Deve reportar o incidente a equipa de cibserseguranca, utilizando os
seguintes contactos:

» s.faria@edu.madeira.gov.pt

» |uiscarneiro@edu.madeira.gov.pt

= roberto.p.mendonca@edu.madeira.gov.pt

= O contacto telefénico da escola: 291203400.

3.°PASSO

Deve seguir as recomendacgdes que a equipa de cibersegurancga indicar.
Por exemplo, eliminar um e-mail fraudulento; alterar uma palavra-passe de uma
conta comprometida, realizando atualizagdes aos sistemas; entre outras acdes
possiveis direcionadas para o tipo de incidente de ciberseguranca em questao.

Em qualguer anomalia verificada, a equipa de ciberseguranca comunicara

a equipa responsavel da Secretaria Regional de Educacéo.

CONCLUSAO

Num cenario cada vez mais digitalizado, a implementacdo de um plano de
ciberseguranca é essencial para garantir a protecdo dos dados, a integridade
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dos sistemas e a seguranca de toda a Comunidade Escolar. Este plano reflete o
compromisso da escola em adotar praticas robustas para identificar, prevenir e

mitigar riscos cibernéticos.

Ao estabelecer diretrizes claras, investir em formacéo continua e promover
a conscientizacdo de alunos, professores e funcionarios, criamos um ambiente
digital mais seguro e resiliente. Além disso, ao adotar tecnologias adequadas e
seguir as melhores praticas do setor, estamos preparados para responder

rapidamente a incidentes e reduzir possiveis impactos.

7z

A ciberseguranca nao € apenas uma medida técnica, mas um esforgo
coletivo que requer a colaboracdo de toda a Comunidade Escolar. Com este
plano, damos um passo significativo na constru¢do de uma cultura de seguranca
digital, garantindo um ambiente de aprendizagem inovador, confiavel e protegido

para todos.

Juntos, tornamos a ciberseguranca uma prioridade e uma

responsabilidade compartilhada.
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