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A transformacédo digital das escolas trouxe novas oportunidades de aprendizagem,
colaboragcdo e gestdo, mas também novos riscos. Num contexto em que alunos,
docentes e funcionarios utilizam diariamente dispositivos, plataformas online e redes
internas, a ciberseguranca tornou-se um pilar essencial para garantir a continuidade
pedagdgica, a protecao de dados pessoais e o bom funcionamento das infraestruturas
tecnolégicas. A escola, enquanto espaco educativo e formativo, tem a responsabilidade
de assegurar que todos os utilizadores dispdem de um ambiente digital seguro, confiavel

e resiliente.

Este Plano de Ciberseguranca estabelece a visdo, as responsabilidades e os
procedimentos necessarios para prevenir incidentes, responder eficazmente a ameacas
e promover uma cultura de seguranca digital em toda a comunidade escolar. A sua
implementacao é fundamental para proteger informacao sensivel, garantir a integridade
dos sistemas, minimizar interrup¢des e cumprir as obrigacdes legais e regulamentares

aplicaveis.

Ao longo deste documento sdo apresentados os elementos estruturantes da estratégia
de ciberseguranca da escola, incluindo:
¢ Constituicdo da Equipa de Ciberseguranca, responsavel pela coordenacéo
das acdes e pela resposta a incidentes.
o Identificacdo de funcbBes e atividades criticas, essenciais para o0
funcionamento diario da escola.
e Cadeia de responsabilidade, definindo quem decide, quem executa e quem
comunica em cada situacao.
e Mapa de emergéncia de ciberseguranca, com procedimentos imediatos em
caso de incidente.
e Politica de Seguranca da Informac&o, que orienta 0 uso responsavel dos
sistemas e dados.
e Procedimentos de notificagdo de incidentes, garantindo rapidez e clareza na
comunicacao interna e externa.
e Inventariagcdo de ativos e mapas de rede, fundamentais para conhecer e
proteger a infraestrutura tecnoldgica.
e Recolha centralizada de registos (logs), permitindo monitorizagéo e detecéo

precoce de anomalias.
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e Politica de Uso Aceitavel (PUA), que define regras para alunos, docentes e
funcionarios.

o Estratégias de backup e recuperagdo, assegurando a continuidade dos
servicos em caso de falha.

e Protecdo e gestdo de equipamentos, incluindo dispositivos da escola e
equipamentos pessoais autorizados.

e Planos de continuidade e procedimentos de reacdo a incidentes, garantindo
resiliéncia operacional.

e Promocdo do conhecimento das politicas, reforcando a literacia digital e a
responsabilidade de todos.

Este plano pretende ser um instrumento pratico, atualizado e adaptavel, que apoia a
nossa escola, Escola B/PE de Santo Antonio e Curral das freiras, na constru¢éo de um

ambiente digital seguro e preparado para os desafios atuais e futuros.
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O responsavel de seguranca é o ponto de contato da organizacdo do ponto de vista
técnico/operacional e devera ser capaz de responder as solicitacbes da equipa
CiberEDU sendo esperada disponibilidade para contactos de emergéncia fora do
horario de expediente. Este devera conhecer bem a organizagéo a nivel de gestao, quer
do ponto de vista técnico, devendo ser capaz de reencaminhar internamente as

solicitagbes do CiberEDU.

Elemento Cargo

Equipa responsavel por apoiar as escolas e os servicos da DRE na area de
Ciberseguranca

Vice-presidente do Conselho Executivo;
2 Responsavel da equipa de
Ciberseguranca

3 Coordenador TIC

4 Coordenadora 1.° Ciclo

5 Técnico de Informatica

6 Professor de Informatica
7 Professora de Informatica

Tabela 1: Equipa de Ciberseguranca

A identificacdo de fungdes e atividades criticas constitui um dos pilares fundamentais da
estratégia de ciberseguranca da escola. Num ambiente educativo cada vez mais
dependente de sistemas digitais - desde plataformas de aprendizagem até sistemas
administrativos, redes internas e equipamentos utilizados por alunos e docentes - é
essencial compreender quais Sdo 0S processos cuja interrupcdo teria impacto

significativo no funcionamento diério da instituicao.
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Este levantamento permite reconhecer 0s servigos, recursos e operagdes que garantem

a continuidade pedagdgica, administrativa e operacional da escola. Ao identificar estas

funcbes criticas, torna-se possivel priorizar medidas de protecdo, definir niveis

adequados de seguranca, planear respostas a incidentes e assegurar que, mesmo

perante falhas tecnolégicas ou ataques informaticos, a escola mantém a sua capacidade

de ensinar, comunicar e operar de forma segura.

Aqui serdo descritas as atividades essenciais ao funcionamento da escola, 0s sistemas

gue as suportam e 0s riscos associados a sua indisponibilidade, servindo de base para

a definicdo de estratégias de mitigacdo, continuidade e recuperacao.

Servico /
Aplicacao

Servidor
Windows
com partilha
de ficheiros

Servidor tab

Servidor de
Dominio

Servidor de
Dominio

Rede

Administrativa

Administrativa

Administrativa

Escolar

Nivel de
prioridade

Alta

Alta

Médio

Médio

Dependéncias

Secretaria
utiliza para
consulta de
modelos de
documentos
e para
guardar
documentos
digitalizados

Pagamentos
efetuados
na escola

Autenticacao
€ acesso aos
dispositivos
de rede

Autenticacao
€ acesso aos
dispositivos
de rede

Tabela 2: Funcdes ou atividades criticas

Impacto Alternativa
Modelos
Alto arquivados
em dossier
Registo em
Alto papel e
pagamento
em dinheiro
AT Autenticacado
Médio local
Médio Autenticacao

local

OPRR
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A Cadeia de Responsabilidade define, de forma clara e hierarquica, quem responde
por cada decisdo, acdo e comunicacéo relacionada com a ciberseguranca da escola. O
objetivo € garantir que todos os intervenientes sabem exatamente o seu papel, evitando

ambiguidades durante a operacao normal e, sobretudo, em situacdes de incidente.

A cadeia de responsabilidade assegura:
e Clareza na tomada de decisao;
e Rapidez na resposta a incidentes;
e Responsabilizagdo individual e coletiva;
e Coeréncia na aplicacao das politicas de seguranca;

¢ Comunicacao eficaz entre equipas, Conselho Executivo e entidades externas.

a) Estrutura da Cadeia de Responsabilidade

1. Equipa Ciber.Edu: estrutura de apoio criada no @mbito da Direcédo de Servicos
de Tecnologias e Ambientes Inovadores de Aprendizagem (DSTEIA), integrada
na Divisdo de Tecnologias, Seguranca e Infraestruturas. O seu propésito é
reforcar a ciberseguranca nas escolas e apoiar diretamente as equipas locais
responsaveis pela protecao digital.

2. Conselho Executivo da Escola: responsavel maxima pela aprovacdo das
politicas de seguranca, pela disponibilizacdo de recursos e pela validacdo das
acles estratégicas. O Conselho Executivo é a entidade que assume a
responsabilidade institucional perante autoridades externas.

3. Coordenador de Ciberseguranca: figura central na gestdo da seguranca da
informacgé&o. Supervisiona a implementacao das politicas, coordena a Equipa de
Ciberseguranca e garante a articulagdo com a Conselho Executivo. E o ponto de
contacto principal em caso de incidentes.

4. Equipa de Ciberseguranca: grupo responsavel pela monitorizagdo continua,
gestao de vulnerabilidades, inventario de ativos, analise de logs, manutencéo de
backups e execucgéo dos planos de resposta a incidentes. Atua de acordo com
as orientacdes do Coordenador.

5. Responsaveis de TIC / Administradores de Sistemas: executam tarefas
técnicas especificas, como gestdo de redes, controlo de acessos, manutengéo
de equipamentos e implementacéo de medidas de prote¢do. S&o responsaveis

por reportar anomalias e incidentes & Equipa de Ciberseguranca.
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6. Docentes e Funcionérios: responsaveis por cumprir a Politica de Uso Aceitavel
(PUA), reportar comportamentos suspeitos, proteger credenciais e garantir o uso
seguro dos equipamentos e plataformas digitais da escola.

7. Alunos: devem seguir as regras definidas na PUA, utilizar os recursos
tecnolégicos de forma responsavel e comunicar qualquer situagao anémala aos
docentes ou funcionarios.

8. Entidades Externas (fornecedores, técnicos, parceiros): devem cumprir as
normas de seguranca definidas pela escola e atuar apenas mediante

autorizacdo do Conselho Executivo ou do Coordenador de Ciberseguranga.

b) Fluxo de Comunicacé&o e Escalonamento

e Incidentes menores (ex.: falha de acesso, suspeita de phishing) — Reportados
ao docente/funcionario — Equipa de Ciberseguranca.

e Incidentes moderados (ex.: falha de servigo, anomalias de rede) — Equipa de
Ciberseguranga — Coordenador — Conselho Executivo.

e Incidentes criticos (ex.: ransomware, fuga de dados, intrusdo) — Coordenador
— Conselho Executivo — Entidades externas competentes (ANACOM, CNCS,

Policia Judiciéria, etc., conforme aplicavel).

A Equipa de Ciberseguranca da Escola de Santo Anténio e Curral das Freiras foi
nomeada e apresentada no primeiro Conselho Pedagogico, no ano letivo de 2025/2026.
Foi ainda publicitado no site da escola essa informacdo no endereco:

https://escoladigital.madeira.gov.pt/ebsantonio/ciberseguranca

A Politica de Seguranca da Informacgdo de uma Escola é o documento que define as
regras, responsabilidades e praticas necessarias para proteger os dados, 0s sistemas
e 0s recursos tecnoldgicos da instituicdo. Estabelece como a informacdo deve ser
utilizada, armazenada, partilhada e protegida por todos os membros da comunidade

escolar - alunos, docentes, funcionarios, Conselho Executivo e parceiros externos.
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A sua importancia reside no facto de garantir a confidencialidade, integridade e
disponibilidade da informacéo, prevenindo acessos indevidos, perdas de dados,
ataques informaticos e utilizagdes incorretas dos sistemas. Além disso, assegura o
cumprimento de obrigacbes legais, como o RGPD, e promove uma cultura de
responsabilidade digital em toda a escola.

Esta politica aplica-se a:

e Todos os utilizadores dos sistemas da escola (alunos, docentes, assistentes
operacionais, assistentes técnicos, Conselho Executivo e entidades externas
autorizadas).

e Todos os equipamentos, redes, plataformas digitais, servicos cloud e dados
geridos pela escola.

e Todas as atividades que envolvam criacdo, armazenamento, transmissédo ou

eliminacdo de informacgao.

a) Principios de Seguranca

e Confidencialidade: A informacado sé pode ser acedida por pessoas autorizadas.

e Integridade: Os dados devem ser exatos, completos e protegidos contra
alteracles indevidas.

o Disponibilidade: Os sistemas e dados devem estar acessiveis quando
necessarios para fins pedagogicos e administrativos.

e Legalidade: Cumprimento do RGPD e demais legislacao aplicavel.

o Responsabilidade: Cada utilizador é responsavel pelo uso adequado dos

recursos digitais.

b) Regras Gerais de Utilizagao

o Utilizag&o obrigatéria de credenciais individuais e intransmissiveis.

e Proibicdo de instalacdo de software ndo autorizado.

o Acesso a rede Wi-Fi apenas através de perfis definidos.

o Utilizagc&o responséavel de e-mail institucional e plataformas educativas.

e Proibicdo de armazenamento de dados pessoais em dispositivos ndo protegidos.

e Obrigatoriedade de atualizacéo regular de software e antivirus.
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c) Gestéo de Acessos

e Perfis de acesso definidos conforme funcé@o (aluno, docente, funcionério,
Conselho Executivo).

e Acesso a dados sensiveis limitado a pessoal autorizado.

e Desativacdo de contas de utilizadores que deixem a escola.

e Revisao periddica dos privilégios de acesso.

d) Protecdo de Dados Pessoais

e« Tratamento de dados apenas para finalidades educativas e administrativas.
e Minimizacdo de dados recolhidos.

e Armazenamento seguro e eliminacdo adequada apds o periodo legal.

¢ Comunicacao de dados a terceiros apenas mediante autoriza¢do e necessidade.

e) Seguranca dos Equipamentos

e Equipamentos devem ser mantidos atualizados e protegidos por antivirus.

e Dispositivos méveis devem ter blogueio por PIN ou palavra-passe.

e Proibicdo de utilizacdo de dispositivos pessoais para dados sensiveis sem
autorizacao.

¢ Reporte imediato de perda, roubo ou dano.

f) Seguranca da Rede e Infraestruturas

e Monitorizacdo continua da rede.

e Segmentacdo entre redes administrativas, docentes e de alunos.

« Implementacéao de firewalls, filtragem de conteldos e protecéo contra intrusées.

e Backups regulares e testados.

g) Formacao e Sensibilizacéo
e SessOes anuais de formacao para docentes e funcionarios (cursos disponiveis

em https://www.cncs.gov.pt/pt/cursos-e-learning/).

o Atividades de literacia digital e seguranca para alunos.
e Divulgacdo continua de boas praticas (materiais disponiveis em

https://www.cncs.gov.pt/pt/recursos-para- sensibilizacao/).
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h) Resposta a Incidentes

e Existéncia de uma Equipa de Ciberseguranca escolar.

e Procedimentos definidos para detecdo, analise, contencao e recuperacgao.

e Comunicacdo obrigatéria de incidentes ao Conselho Executivo e, quando

necessario, a entidades externas.

1) Revisao da Politica
A PSI deve ser revista anualmente ou sempre que ocorrerem alteracdes tecnoldgicas,

legais ou organizacionais relevantes.

1.°0 que é considerado incidente
Qualquer evento que comprometa ou possa comprometer:
e Dados pessoais;
e Funcionamento dos sistemas;
¢ Integridade da rede;
e Equipamentos ou contas de utilizador.
Exemplos: phishing, malware, perda de equipamento, acesso indevido, falha de servico,
fuga de dados.
2.°Quem deve reportar
Todos os utilizadores da escola: alunos, docentes, funcionarios e parceiros externos.
3.2 Como reportar
O incidente deve ser comunicado imediatamente através de um dos seguintes canais
definidos pela escola:
e Formulario interno de incidentes;
e Comunicagéo direta ao docente ou funcionério, no caso de alunos;
e Contacto telefénico com o Conselho Executivo (em incidentes criticos).
4.° Informac¢&o minima a incluir
e Descri¢do do incidente;
e Data e hora;
e Eqguipamento ou conta afetada;
e Ac0es jarealizadas (se existirem);

e Evidéncias disponiveis (capturas de ecrd, mensagens, etc.).
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5.° Fluxo de Escalonamento

1. Utilizador — comunica a Equipa de Ciber.Edu ou Equipa de Ciberseguranca;

Equipa — avalia gravidade;

2
3. Se necessério: Coordenador de Ciberseguranca — Conselho Executivo;
4

Em incidentes graves: Conselho Executivo — Entidades externas (CNCS, PJ,

ANACOM, etc.).

6. Acbes ap0s o reporte

e Registo do incidente;

e Andlise técnica;

e Contencao e mitigacao;

¢ Recuperacao e reposicdo de servigos;

e Comunicacao interna e externa (se aplicavel);

o Relatorio final e licdes aprendidas.

Descricdo do Incidente

Phishing / Tentativa de
fraude

Malware / Virus detetado

Acesso indevido a contas
ou sistemas

Nivel do
! Elementos
Incidente
Baixo a Docente/Funcionario; Equipa de
Médio Ciberseguranca
Médio Equipa de Ciberseguranca;

Coordenador TIC

Médio a Equipa de Ciberseguranca; Conselho

Procedimentos a
adotar

- Nao clicar em links nem
abrir anexos;
- Enviar captura de ecra
ou e-mail suspeito;
- Equipa analisa e
blogueia remetente;
- Sensibilizacdo dos
utilizadores afetados.
- Isolar o equipamento
da rede;
- N&o tentar remover
manualmente;
- Equipa executa anélise
e limpeza;
- Verificar backups e
restaurar se necessario.
- Alterar palavra-passe
imediatamente;
- Identificar utilizador e
origem do acesso;
- Rever permissoes e

Alto Executivo ; ”
registos (logs);
- Notificar encarregados
de educacéo se envolver
alunos.
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Perda ou roubo de
equipamento

Falha de servico critico
(Wi-Fi, plataformas,
servidores)

Fuga de dados / Violacédo

de dados pessoais

Ataque arede (DDoS,
intruséo, ransomware)

Comportamento digital
abusivo (cyberbullying,
uso indevido)

Instalacé@o de software
ndo autorizado

Médio

Médio

Alto

Critico

Baixo a
Médio

Baixo

Conselho Executivo; Equipa de
Ciberseguranca

Equipa de Ciberseguranca;
Coordenador TIC

Conselho Executivo; Encarregado de
Protecédo de Dados; Entidades
externas (se necessario)

Conselho Executivo; Equipa de
Ciberseguranca; Entidades externas
(CNCS, PJ)

Docente; Conselho Executivo;
Psicologia/Servigos Educativos

Docente/Funcionério; Equipa de
Ciberseguranca

- Identificar dados
armazenados no
dispositivo;

- Bloquear contas
associadas;

- Ativar localizagéo ou
limpeza remota (se
possivel);

- Registar ocorréncia e
avaliar impacto.

- Registar hora e
impacto;

- Verificar origem (falha
técnica, sobrecarga,
ataque);

- Implementar medidas
de mitigacao;

- Comunicar previséo de
resolucgéo.

- Identificar dados
expostos e utilizadores
afetados;

- Conter a origem da
fuga;

- Avaliar risco para
titulares dos dados;

- Notificar CNPD se
aplicavel;

- Comunicar as familias
quando necessario.

- Desligar sistemas
afetados;

- Isolar segmentos da
rede;

- N&o pagar resgates
nem negociar;

- Ativar plano de
continuidade;

- Recolher evidéncias
para investigacao.

- Recolher evidéncias
(capturas, mensagens);
- Avaliar gravidade e
impacto;

- Aplicar medidas
disciplinares conforme
regulamento;

- Acompanhar alunos
envolvidos.

- Remover software;

- Verificar integridade do
sistema;

- Reforgar regras da
PUA;

- Registar ocorréncia.
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Tentativa de acesso fisico
nao autorizado a

equipamentos

Médio

Ciberseguranca

Tabela 3: Procedimentos de Reacdo a Incidentes

Conselho Executivo; Equipa de

- Verificar danos ou

acessos;

- Rever camaras e

registos;

- Reforgar controlo de

acessos;

- Registar incidente.

A inventariacao de ativos é essencial para identificar todos os recursos tecnoldgicos e

informacionais que precisam de protecdo. Permite conhecer o que existe, onde esta,

guem utiliza e qual o grau de risco de cada elemento. Este inventario deve ser atualizado

regularmente pela Equipa de Ciberseguranca e pelos responsaveis TIC.

Categoria Ativo D?:sucr:;gae::)o J Localizacdo Responsavel Grriaslécc)je Observacdes
Acesso a
Router internet e 3?1'2 d'lr'(I)C J Administrador Alta Configuragéo
principal gestao de elétrico TIC protegida
trafego

Infraestrutura Distribuicdo de DIVEEE Administrador Segmentacao
de Rede i

SIIEES rede interna sfalas TIC Al por VLAN

técnicas
. Protecéo Administrador Regras
ATEE] perimetral sl TIC Al atualizadas
. Armazenamento -
?er:\/ !dor de de documentos  Sala TIC ?Idcmmstrador Alta Siziilf)usps
[Cl o= internos
. Gestao de -
SerV|d_o r d? contas e SalaTIC Aelllrlisiet; Alta Acesso restrito
: autenticacao TIC

Servidores acessos

Servidor de Acesso a Conselho

plataformas Moodle/Teams Clovel Executivo + Média DEpEEL el

. Local fornecedor

educativas /Outros TIC

ngpament Computadores :jrc‘r)ﬂnistrativo Ei%ll?()sfeca Docentes/Fun Média Atualizacdes
" de secretéria . - cionarios automaticas
Informaticos e pedagbgico  secretaria
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Dispositivos
Méveis

Sistemas e
Software

Dados e
Informacé&o

Servigos
Externos

Portateis

Tablets

Projetores /
Quadros
interativos

Telemoéveis
institucionais

Sistema de
gestao
escolar

Antivirus

Sistema de
backups

Dados
pessoais de
alunos

Dados de
funcionarios

Documentos
pedagégicos

Plataforma
de e-malil

Plataforma
de gestdo de
refeicdes

Plataforma
de vigilancia

Uso docente e
administrativo

Uso
pedagoégico

Apoio ao
ensino

Comunicagéo
interna

Gestéo
administrativa
e pedagobgica

Protecéo de
endpoints

Copias de
seguranga

Identificacao,
avaliacdes,
processos

Processos

administrativos

Planificaces,
materiais

Comunicacéao
institucional

Gestao de
pagamentos

Segurancga
fisica

Diversos

Salas de
aula

Salas de
aula

Conselho
Executivo /
Funcionarios

Secretaria /
Conselho
Executivo

Todos os
equipamentos

Servidor /
Cloud

Secretaria /
Cloud

Secretaria

Cloud /
Equipamentos

Cloud

Cloud

Sala
técnica

Docentes/Fun
cionarios

Docentes

Docentes

Conselho
Executivo

Conselho
Executivo

TIC

TIC

Conselho
Executivo

Conselho
Executivo

Docentes

Conselho
Executivo +
TIC

Secretaria

Conselho
Executivo

Tabela 4: Inventério de Ativos

Média

Baixa a
Média

Baixa

Média

Alta

Alta

Alta

Alta

Alta

Media

Alta

Média

Alta

Politica de uso
aplicavel

Gestdo MDM
recomendada

Manutencgéo
periddica

Protecéo por
PIN

Dados
sensiveis

Atualizacéo
automatica

Testes
mensais

Protecéo
RGPD

Acesso restrito

Backup
automatico

MFA
recomendado

Dados
financeiros

Acesso restrito
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O mapa de rede descreve a estrutura logica e fisica da infraestrutura tecnoldgica da
escola, identificando os principais equipamentos, ligacdes e segmentacdes de rede.
Esta visdo permite compreender como circula a informacdo, onde existem pontos

criticos e como se distribuem o0s acessos.

A Recolha Centralizada de Registos (logs) é uma das pecas mais importantes de um
Plano de Ciberseguranca escolar. E através dos logs que a escola consegue detetar
comportamentos anémalos, investigar incidentes e garantir conformidade com politicas
internas e legislacao.

A recolha centralizada de registos consiste na agregacéo, num Unico ponto, de todos os
logs gerados pelos diversos sistemas da escola - servidores, computadores, firewall,
rede Wi-Fi, plataformas digitais e aplicagbes administrativas. Em vez de cada
equipamento guardar os seus proprios registos de forma isolada, estes sdo enviados

para um sistema central, facilitando a monitorizacéo, analise e resposta a incidentes.

a) Tipos de Registos a Recolher

e Autenticacao e acessos (entradas e saidas de utilizadores);

o Eventos de rede (ligacdes, bloqueios, trafego suspeito);

o Eventos de firewall (tentativas de intruséo, portas bloqueadas);
e Registos de antivirus (detecdo de malware, quarentena);

e Logs de servidores (ficheiros, permissdes, falhas de servigo);

e Atividade de plataformas educativas e administrativas;

e Eventos de dispositivos finais (computadores, tablets, impressoras de rede).

b) Boas Praticas de Implementacao

e Utilizar um servidor central de logs (local ou cloud).

e Definir retencdo minima (ex.: 6 a 12 meses).

e Garantir que os logs sao protegidos contra alteracoes.

o Implementar alertas automaticos para eventos criticos.

e Restringir 0 acesso aos logs apenas a Equipa de Ciberseguranca.

e Realizar revisfes periodicas para identificar padrdes ou vulnerabilidades.
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Tipo de Registo

Logs de
Autenticacdo

Logs da Firewall

Logs de Rede

Logs de Antivirus /
Endpoint Protection

Logs de Servidores

Logs de Plataformas
Educativas

Logs de Sistemas
Administrativos
Logs de
Impressoras de
Rede

Logs de
Videovigilancia
(CCTV)

Logs de Backups

Logs de
Dispositivos Finais

Descricao

Entradas e saidas de
utilizadores, falhas de
login, alteragdes de
permissdes

Tentativas de intruséo,
trafego bloqueado, regras
aplicadas

Ligacbes, desconexdes,
alteracbes de portas,
eventos anémalos
Detecdo de malware,
guarentena, atualiza¢des
Acessos a ficheiros, erros
de sistema, alteracdes de
configuracéo

Acessos, submissoes,
alteracbes de contas, erros
Acessos, alteracfes de
dados, operacdes criticas

Utilizac&o, acessos, falhas

Acessos ao sistema,
falhas, alertas

Sucesso/falha de copias de
seguranca, alertas

Erros, atualizacdes,
eventos criticos

Periodicidade de
Recolha

Recolha continua
(tempo real)

Recolha continua

Recolha diaria

Recolha diaria ou
em tempo real

Recolha diaria

Recolha automatica
conforme fornecedor

Recolha diaria

Recolha semanal

Recolha diaria

Recolha diaria

Recolha semanal ou
automatica via
agente

Local de Armazenamento

Servidor central de logs /
Cloud segura

Servidor de logs / Appliance
da firewall

Servidor central de logs
Consola de gestédo do
antivirus

Servidor de logs / Diretorio
seguro

Cloud do fornecedor /
Exportagao periédica

Servidor administrativo / Cloud

Servidor de impressao

Sistema de CCTV / NAS
seguro

Servidor de backup / Cloud

Servidor de gestédo de
dispositivos

Tabela 5: Tipos de registos, padrdes e vulnerabilidades

A Politica de Uso Aceitavel (PUA), é um conjunto de regras estabelecidas por uma

organizacdo para garantir a seguranca, integridade e o uso ético dos seus sistemas

7

informaticos, redes e equipamentos. Este documento define o que é permitido e

proibido, visando proteger a infraestrutura e prevenir abusos, geralmente aplicavel a

funcionarios, alunos ou docentes.
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A manutencdo das infraestruturas de coOpias de seguranga e reposicao
(Backup/Restore) consiste num conjunto de procedimentos continuos que garantem que
todos os dados essenciais da escola permanecem protegidos e podem ser recuperados
sempre que necessario. Este processo envolve ndo apenas a criacao regular de copias
de seguranca, mas também a verificacao da sua integridade, a protecao dos locais onde
sdo armazenadas e a realizacao periddica de testes de reposi¢do para assegurar que

os sistemas podem ser restaurados sem perda significativa de informacao.

As copias de seguranca abrangem todos os dados criticos da escola, incluindo
documentos administrativos, bases de dados de plataformas educativas, configuracdes
de servidores e equipamentos de rede, registos de logs e, sempre que aplicavel,
imagens completas dos sistemas. Estas cOpias sdo realizadas de forma automatica
através de um servidor de backups e de um NAS seguro, complementadas por um
repositério externo na cloud que garante redundéancia geografica. A politica de backup
define que sdo efetuadas cépias incrementais diarias, copias completas semanais e
mensais, bem como backups extraordinarios sempre que ocorrem alteracdes

significativas na infraestrutura ou nos sistemas.

Os backups sdo armazenados em locais distintos. Garantindo assim, que apenas
pessoas autorizadas podem consultar ou restaurar dados. A encriptacdo € obrigatéria
tanto durante o armazenamento como durante a transferéncia dos dados, e todos os
ficheiros séo sujeitos a verificacdes automaticas de integridade para detetar eventuais
corrupgbes. Os registos das operacdes de backup sdo enviados para o sistema

centralizado de logs, permitindo auditoria e rastreabilidade.

A manutencao regular destas infraestruturas inclui a verificagdo do sucesso das copias
de seguranca, a analise de alertas e falhas, e a confirmacdo de que existe espago
suficiente nos sistemas de armazenamento. E realizado periodicamente, um teste de
reposicao parcial, que consiste na recuperacao de ficheiros individuais para garantir que
0s backups estdo funcionais. Além disso, o software de backup é atualizado

regularmente para garantir compatibilidade e seguranca.

Financiado pela Péglna 19 de 25
Unido Europeia

‘9 REPUBLICA
o PRR I’%}'I PORTUGUESA

OAMADEIRA -




Plano de Ciberseguranca da Escola B/PE de Santo Anténio e Curral das Freiras

O processo de reposicdo (restore) segue uma sequéncia rigorosa. O incidente é
identificado, seleciona-se o backup mais recente e integro, valida-se a autorizacao do
Conselho Executivo e procede-se a recuperacdo no ambiente adequado, seja parcial ou
total. Apés a reposicao, o sistema é testado para confirmar o seu funcionamento normal
e 0 processo € registado, sendo posteriormente comunicada a resolucdo aos
utilizadores envolvidos. Em situacdes que envolvam dados pessoais, 0 Encarregado de

Protecdo de Dados acompanha o processo para garantir conformidade com o RGPD.

A eficacia deste sistema é avaliada através de indicadores como a taxa de sucesso dos
backups, a regularidade dos testes de reposicdo e a inexisténcia de perdas
permanentes de dados. A manutencdo adequada das infraestruturas de backup e
restore é essencial para garantir a continuidade das operacfes da escola, proteger a
informacdo sensivel e assegurar uma resposta rapida e eficaz perante qualquer

incidente que comprometa a integridade ou disponibilidade dos dados.

A protecao e a gestao de equipamento constituem um elemento essencial da seguranca
da informacdo numa escola, garantindo que todos os dispositivos utilizados pela
comunidade educativa sdo mantidos em condi¢cbes adequadas, configurados de forma
segura e protegidos contra acessos indevidos ou utilizacdo inadequada. Esta gestéo
abrange computadores de secretaria, portateis, tablets, impressoras de rede, quadros
interativos, equipamentos de rede e quaisquer outros dispositivos que se liguem a
infraestrutura digital da escola. O objetivo principal € assegurar que cada equipamento
funciona de forma fiavel, esta atualizado e cumpre as politicas internas de seguranca.

Todos os equipamentos devem ser inventariados e associados a um responsavel direto,
garantindo que existe controlo sobre quem utiliza cada dispositivo e em que condigdes.
A configuragéo inicial de qualquer equipamento deve incluir a instalagdo de software
autorizado, antivirus atualizado, politicas de palavra-passe, encriptacdo quando
aplicavel e ligagdo as redes adequadas, respeitando a segmentagdo por VLANs. A
utilizacdo de contas partilihadas deve ser evitada, privilegiando sempre credenciais

individuais para permitir rastreabilidade e responsabilizagao.

A manutencdo regular dos equipamentos é fundamental para prevenir falhas e

vulnerabilidades. Esta manutencéo inclui a instalagdo de atualizacbes de seguranca, a
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verificacdo do estado fisico dos dispositivos, a limpeza de software desnecessario e a
monitorizacao de eventuais comportamentos andémalos. Os equipamentos que acedem
a dados sensiveis, como os utilizados pelo Conselho Executivo ou secretaria, devem ter
medidas adicionais de protecao, incluindo encriptacéo de disco, bloqueio automatico de
sessao e restricdes de acesso fisico. Em caso de avaria, perda ou roubo, o incidente
deve ser comunicado de imediato ao Conselho Executivo, permitindo a ativagdo dos
procedimentos de resposta e, quando necessério, a atuacdo do Encarregado de
Protecéo de Dados.

A gestao de equipamento inclui também o controlo de acessos fisicos. Os dispositivos
mais sensiveis devem ser guardados em locais seguros, como armarios fechados ou
salas com acesso restrito. Os equipamentos mdéveis, como portateis e tablets, devem
ser transportados e utilizados de forma responsavel, garantindo que néo sao deixados
sem vigilancia em espacos publicos ou acessiveis a terceiros. Sempre que possivel,
deve ser ativada a funcionalidade de localizag&o e bloqueio remoto, permitindo proteger

a informacéo em caso de extravio.

A reposicdo e substituicdo de equipamentos deve seguir critérios de seguranca,
garantindo que dispositivos antigos sao corretamente apagados antes de serem
descartados ou reutilizados. A eliminagcéo segura de dados € obrigatéria, evitando que
informacéo sensivel possa ser recuperada por terceiros. Da mesma forma, a aquisicao
de novos equipamentos deve considerar requisitos minimos de seguranca,
compatibilidade com as politicas internas e capacidade de integra¢cdo com o0s sistemas

de gestao existentes.

A protecdo e gestdo de equipamento contribuem diretamente para a resiliéncia digital
da escola, reduzindo o risco de incidentes, garantindo a continuidade das atividades e
protegendo a privacidade de alunos, docentes e funcionarios. Uma abordagem
consistente e rigorosa permite assegurar que todos os dispositivos funcionam de forma

segura e eficiente, reforcando a confianga na infraestrutura tecnologica da instituicao.
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A definicdo do plano de continuidade deve estabelecer de forma clara as condi¢gdes em
gue é ativado, 0s responsaveis pela sua execugdo e 0os procedimentos a seguir para
garantir que a escola mantém ou recupera rapidamente 0s seus Sservicos essenciais
perante uma interrupgao significativa. A ativacdo do plano ocorre sempre que um
incidente ultrapassa a capacidade de resolucéo imediata do Conselho Executivo, ou
guando compromete a disponibilidade de sistemas criticos, como plataformas
administrativas, redes internas, servicos de autenticacdo, bases de dados ou
infraestruturas pedagdgicas digitais. Estes critérios incluem falhas prolongadas de
sistemas, ataques informaticos que afetem a integridade ou a confidencialidade dos
dados, desastres fisicos que impecam o funcionamento normal das instalacbes ou
gualquer situacdo que coloque em risco a continuidade das operacdes essenciais da

escola.

Quando o plano é ativado, devem ser imediatamente contactadas as pessoas e
organizacdes-chave, incluindo o Conselho Executivo, o coordenador TIC, a equipa de
ciberseguranca, a equipa de Ciber.Edu, o Encarregado de Protecdo de Dados e, se
necessario, entidades externas como fornecedores de servigos, equipas de suporte
técnico e o Centro Nacional de Ciberseguranca. Cada interveniente tem papéis e
responsabilidades bem definidos: o Conselho Executivo valida a ativacdo e coordena a
comunicacdao institucional, tendo as restantes equipas a finalidade de executar as acdes
técnicas de contencdo e recuperacdo, o Encarregado de Protecdo de Dados
acompanha incidentes que envolvam dados pessoais e avalia obrigac6es legais de
notificacdo, e os fornecedores externos prestam apoio especializado quando a

resolucdo ultrapassa 0s recursos internos.

Os procedimentos de ativag&o incluem a confirmacgdo do incidente, a avaliagéo inicial
do impacto, a comunicacgdo imediata aos responsaveis e a implementacao das primeiras
medidas de contencgédo. A partir desse momento, estabelece-se um fluxo de informacéo
estruturado, garantindo que todas as decisdes e atualiza¢cdes sdo comunicadas de
forma ordenada entre os departamentos envolvidos. A cadeia de comunicacdo deve
assegurar que o Conselho Executivo recebe informacdo continua sobre o estado da
situacdo, coordenando as acdes técnicas, informando os utilizadores apenas quando

necessario, evitando alarmismo e garantindo clareza.
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O plano de continuidade deve ainda prever instalagbes alternativas para situacoes em
gue os espacos fisicos da escola estejam indisponiveis, permitindo que o Conselho
Executivo e equipas responsaveis possam operar a partir de locais seguros e
adequados. Da mesma forma, devem existir servigos alternativos que permitam manter
funcbes essenciais, como plataformas de comunicacao externas, redes temporarias,
equipamentos de substituicdo ou solucdes cloud que assegurem o0 acesso a dados

criticos enquanto os sistemas principais séo restaurados.

A mobilizacdo de recursos internos e externos é uma parte fundamental do plano.
Internamente, podem ser necessarios equipamentos de reserva, acessos
administrativos, documentacao técnica e equipas adicionais de apoio. Externamente,
podem ser acionados servi¢os de suporte especializado, empresas de recuperacao de
dados, fornecedores de software ou entidades publicas relevantes. A coordenacgéo
eficaz destes recursos garante que a resposta é rapida e que a recuperacao decorre

sem atrasos desnecessarios.

Por fim, o plano deve incluir procedimentos claros para a reposi¢cao de sistemas ou
servicos essenciais, definindo a ordem de recuperacdo, os métodos a utilizar, a
validacdo da integridade dos dados restaurados e 0s testes necessarios antes de
restabelecer o funcionamento normal. A reposicdo deve ser realizada de forma
controlada, garantindo que n&o subsistem vulnerabilidades e que 0s servicos
recuperados sdo seguros e estaveis. Apdés a normalizacdo, deve ser elaborado um
relatorio detalhado que permita avaliar o incidente, identificar melhorias e reforcar a

resiliéncia da escola para situacdes futuras.

A definicdo de procedimentos de reagéo a incidentes estabelece a forma como a escola
deve atuar sempre que ocorre um evento que comprometa, ou possa comprometer, a
seguranca da informagéo, a continuidade dos servi¢os ou a protecdo de dados pessoais.
Estes procedimentos garantem que a resposta € rapida, coordenada e eficaz, reduzindo
0 impacto do incidente e permitindo restaurar a normalidade com o minimo de
perturbacdo possivel. Um incidente pode assumir varias formas, como uma falha de

sistema, um ataque informatico, a detecdo de malware, 0 acesso ndo autorizado a

Financiado pela Péglna 23 de 25
Unido Europeia

‘9 REPUBLICA
o PRR I'%}'I ko PORTUGUESA




Plano de Ciberseguranca da Escola B/PE de Santo Anténio e Curral das Freiras

dados, a perda de equipamento ou qualquer situacdo que coloque em risco a
integridade, a confidencialidade ou a disponibilidade da informacéo.

Quando um incidente € detetado, o primeiro passo consiste em reconhecé-lo e
comunica-lo de imediato, assegurando que a informacdo chega rapidamente as
pessoas responsaveis pela gestao da situacao. A prioridade inicial é conter o incidente,
evitando que se propague ou cause danos adicionais. Esta contencdo pode implicar o
isolamento de equipamentos, a suspensao temporaria de acessos, a desativacdo de
contas comprometidas ou a interrup¢cao de servigos especificos. Ao mesmo tempo, é
recolhida informacéo relevante sobre o que aconteceu, quando ocorreu, que sistemas
foram afetados e qual o possivel impacto sobre dados pessoais ou servigos essenciais.
Apbs a contencdo, inicia-se a fase de andlise e diagnéstico, na qual uma equipa
responsavel procura identificar a causa do incidente, avaliar a extensédo dos danos e
determinar as medidas necessarias para restaurar o funcionamento normal. Esta
analise deve ser realizada de forma cuidadosa, garantindo que ndo se perdem
evidéncias importantes para auditoria interna ou para eventual comunicacdo as
autoridades competentes. Sempre que o0 incidente envolva dados pessoais, 0
Encarregado de Protecdo de Dados deve ser informado e acompanhar o processo,
avaliando a necessidade de notificar a Comissao Nacional de Protecéo de Dados e os

titulares afetados, conforme previsto no RGPD.

A fase seguinte consiste na recuperacao dos sistemas e servi¢os afetados. Dependendo
da gravidade do incidente, esta recuperacao pode envolver a reposicdo de backups, a
reinstalacdo de software, a substituicdo de equipamentos ou a reconfiguracdo de
acessos e permissdes. E fundamental garantir que os sistemas restaurados est&o livres
de vulnerabilidades e que néo existe risco de recorréncia imediata. Apos a recuperacao,
0s servicos sdo restabelecidos de forma controlada, garantindo que os utilizadores

podem retomar as suas atividades com seguranca.

Concluida a resolucéo técnica, procede-se ao registo detalhado do incidente, incluindo
a descri¢do do ocorrido, as medidas tomadas, os tempos de resposta e 0s impactos
identificados. Este registo é essencial para auditoria, para melhoria continua e para

reforcar a maturidade da escola em matéria de ciberseguranca.

Finalmente, realiza-se uma avaliacao pés-incidente, na qual se analisam as causas, se

identificam fragilidades e se definem acdes corretivas ou preventivas que permitam
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evitar situacdes semelhantes no futuro. Esta reflexdo pode levar a atualizacdo de
politicas internas, ao reforco de medidas técnicas, a formacéo de utilizadores ou a
revisdo dos planos de continuidade.
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