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Politica de Seguranga Digital da Escola

Introducdo

Atualmente a escola é um espaco digital onde a utilizacdo da tecnologia, como computadores, tablets,
telemdveis, Internet, entre outros, é cada vez mais comum, permitindo a criangas, jovens e adultos a troca de
ideias, a interacao social e as oportunidades de aprendizagem dai decorrentes e que apresentam enormes

beneficios para todos, mas que podem por vezes trazer perigos.

O ensino online levanta, também, questdes relativas a protecdo de dados dos alunos, professores e

outros intervenientes no processo educativo.

A utilizagdo generalizada das tecnologias de informacdo e comunicacdo (TIC) e, nomeadamente, das
plataformas online tem inUmeras vantagens, quer a nivel pedagdégico quer na circulacdo e disseminagdo da
informacdo, quer nas plataformas administrativas e financeiras, contudo existe a necessidade de, no

cumprimento da lei, garantir a protecao de dados dos utilizadores e dos préprios sistemas.

Para tirar o maximo partido das oportunidades que as tecnologias digitais oferecem é necessério
conhecé-las e saber utiliza-las corretamente, visando proteger a confidencialidade, integridade,
disponibilidade e autenticidade de documentos e dados pessoais. Assim é necessdrio que a escola adote
politicas de utilizacdo para a seguranca digital de forma a garantir um ambiente mais seguro para todos os
utilizadores, protegendo e preparando-os para os perigos que uma utilizacdo incorreta pode acarretar, bem

como garantir a integridade dos sistemas e da informagao.

Todos os educadores, professores e demais trabalhadores devem, pois, ter consciéncia da importancia
das boas praticas de seguranca digital, visando a educacdo, a protec¢do e a formagao das criancas e dos jovens

sob o seu cuidado para o correto e adequado uso das tecnologias.

Desta forma sdo identificados neste documento os principios essenciais que todos os elementos da

Comunidade Escolar precisam conhecer e aplicar.

Politica de Seguranca Digital da Escola - PSDE

A informacgdo é um ativo dentro da escola e como tal deve estar sujeita a mecanismos de protec¢do

gue possam fazer frente a ameacas, vulnerabilidades e falhas.

A seguranca da informacdo é assegurada através da implementacdo de um conjunto de controlos, que

devem ser estabelecidos, implementados, monitorizados e revistos sempre que necessario.
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Politica de Seguranga Digital da Escola

Os objetivos da Politica de Seguranca Digital da escola s3o:

1. Identificar os principios fundamentais, em relacdo a tecnologia de forma a garantir que a escola seja
um ambiente seguro no que concerne a utilizagcdo de equipamentos e da Internet.

2. Sensibilizar todos os membros da escola sobre os potenciais riscos, bem como dos beneficios da
tecnologia.

3. Permitir que todos os membros possam trabalhar com seguranca e responsabilidade, com vista a um
modelo comportamental positivo online, estando cientes da necessidade de gerir os seus proprios
padrdes e praticas ao usar a tecnologia.

4. Identificar procedimentos claros a adotar de forma a responder as preocupacdes de seguranca online.
Ambito de aplicacdo

Esta Politica aplica-se a toda a comunidade educativa, érgaos de administracdo e gestao, pessoal docente
e ndo docente, prestadores de servigos, visitantes, voluntdrios e outras pessoas que trabalham para ou

prestam servicos em nome da escola, bem como alunos e pais/ encarregados de educagdo.

Esta Politica aplica-se a todos os dispositivos de acesso a Internet e utilizacdo de dispositivos de
comunicacdo e informacdo, ou outros que tenham sido fornecidos a alunos, pessoal docente e ndo docente

ou outras pessoas.

Este documento foi elaborado em consonancia com a Politica Geral de Prote¢do de Dados Pessoais para
a Administracdo Publica da Regido Auténoma da Madeira (RGPD-DOC-05-2) que tem o intuito de assegurar,
na Administracdo Publica Regional (APR), um nivel coerente e elevado de protecdo dos dados pessoais das
pessoas singulares, direito esse que deve ser ponderado e equilibrado com outros direitos fundamentais, em

conformidade com o principio da proporcionalidade de acordo com a legislacdo em vigor.

Esta PSDE, redigida com base nas diretrizes disponibilizadas pela iniciativa europeia, Esafety Label e na

legislagdo aplicavel, sera revista, quando necessario

e ESCOLA BASICA E SECUNDARIA/PE DA CALHETA
i ( Estrada Simdo Gongalves da Camara n2 39 — 9370-139 Calheta
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1. Utilizagao da Internet

Devendo fazer parte integrante dos processos de aprendizagem como uma ferramenta essencial, a

utilizacdo da Internet deve elevar os padrdes educativos, promover o sucesso dos alunos, apoiar o trabalho

dos professores e da administracdo escolar.

1.

O acesso a Internet é um direito de toda a comunidade educativa, salvaguardando o cumprimento de
normas na sua utilizacdo.

Nas atividades de ensino e aprendizagem dever-se-a ensinar aos alunos a utilizar a internet de forma
respeitavel e segura.

A copia e a utilizacdo subsequente de materiais obtidos na Internet, por professores e alunos, devem
cumprir a legislagdao, em matéria de direitos de autor, incluindo o conhecimento dos varios tipos de
licenciamentos disponiveis e as regras de utilizacdo dos recursos educativos abertos.

Todas as atividades escolares que impliquem o uso da Internet devem integrar a apresentacdo das
referéncias bibliograficas.

Os alunos devem aprender como indicar as fontes das informagdes utilizadas e a respeitar os direitos

de autor quando utilizam material obtido na Internet nos seus trabalhos escolares.

2. Seguranca/Gestao dos sistemas de informacao

2.1 Manutenc¢do da seguranca

2.11

2.15
2.16

2.1.7

——

A capacidade e o funcionamento dos sistemas informaticos serdo analisados, pelo menos,
trimestralmente.

A protec¢do antivirus serd atualizada, bem como o sistema operativo ou outros programas instalados,
com a periodicidade indicada no nimero anterior.

A instalagdo de software é realizada pelo Técnico de Sistemas e Tecnologias de Informagdo ou
Coordenador TIC, quando se trate de equipamentos para uso pedagdgico, e Coordenadores dos
Manuais Digitais, quando se trate de equipamentos do Projeto Manuais Digitais.

A instalacdo de software nos laboratérios de informatica pode ser realizada pelos docentes do grupo
de Informatica o qual deve ser reportado ao Delegado de Disciplina e Coordenador TIC.

Os dispositivos estdo protegidos por sistemas de seguranca fisico, nomeadamente palavras-passe.
Todos os dispositivos tém uma conta de Administrador a qual s6 acede o Técnico de Sistemas e
Tecnologias de Informacgao.

Os dados associados a administracdo escolar/servicos administrativos sdo protegidos através de um
sistema de backup automatizado da responsabilidade do Técnico de Sistemas e Tecnologias de
Informacao.

ESCOLA BASICA E SECUNDARIA/PE DA CALHETA
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2.1.8

2.1.9

2.1.10

2.1.11
2.1.12

Os dispositivos existentes para fins pedagdgicos possuem uma segunda conta de
Administrador/Professor, com acesso restrito ao Técnico de Sistemas e Tecnologias de Informagéo,
Coordenador TIC e docentes do grupo disciplinar de Informatica.

Nos laboratérios de Informatica, a usar para disciplinas especificas de Informatica, serdo criadas, no
inicio de cada ano letivo ou semestre, contas por turma, com palavra-passe, gerida pelo respetivo
professor. No final de cada aula é obrigatério terminar a sessao.

As configuracdes dos equipamentos nos laboratérios de Informatica e outros espacos utilizados pelos
alunos sdo previamente definidos (Personalizagcdo do Fundo, Cores e Temas, configuracdes do Rato
(opcGes do ponteiro).

A Cloud Computing para armazenamento e partilha de ficheiros é o OneDrive institucional.

Os dispositivos amoviveis deverdo ser utilizados apenas em situagdes pontuais.

2.2 Gestdo do correio eletrénico (e-mail)

22.1

2.2.2

2.2.3

2.2.4

2.2.5

Todos os docentes, ndo docentes e alunos devem utilizar o correio eletrénico institucional (@EDU),
sendo este o meio utilizado para o envio de toda a informagdo institucional.

A comunicag¢do com alunos, pais/ encarregados de educacdo e com instituicbes para tratamento de
assuntos oficiais da escola deve ser realizada apenas a partir do correio eletrénico institucional.

O reencaminhamento de mensagens em cadeia, nomeadamente a divulgacdo de informacdes, acdes
de formacdo, entre outras, deve ser apenas realizada pelo Conselho Executivo e érgdos de gestdo
intermédia.

Os destinatarios das mensagens do ponto anterior, ndo devem responder a todos os destinatarios. No
caso de esclarecimento de duvidas, devem ser dirigidas apenas ao remetente.

A conta institucional deve ser utilizada apenas para fins pedagdgicos e administrativos.

2.3 Gestdo dos conteudos publicados

231

e
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As informacgdes de contacto nas plataformas online devem ser: a morada, os nimeros de telefone e o
email institucional.

Nomes completos ndo sdo usados junto a fotografias ou gravacdes audio e/ ou video, de forma a
reduzir a possibilidade de identificacdo dos alunos.

N3o sdo publicadas online: pautas, horarios das turmas, listagem dos alunos e das turmas, sendo
apenas afixado em papel no interior da Escola nos locais de eleicdo, conforme o permitido e

determinado por lei.

ESCOLA BASICA E SECUNDARIA/PE DA CALHETA
Estrada Simdo Gongalves da Camara n2 39 — 9370-139 Calheta
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234

2.3.5

2.3.6

Todas as publica¢cdes online devem respeitar os direitos de propriedade intelectual, as politicas de
privacidade e os direitos de autor.

As publicagdes na pagina e redes sociais da escola apenas podem ser feitas pelo coordenador TIC,
embora, pontualmente, possam ser feitas pelo coordenador das atividades de enriquecimento
curricular, no caso das redes sociais, quando se trate de eventos publicos ou conferéncias.

A gestao das plataformas PLACE e outras de ambito administrativo e financeiro sao da
responsabilidade dos detentores dos respetivos direitos, a excecdo das palavras-passe dos utilizadores

que as deverdo as alterar, pelo menos, semestralmente.

2.4 Publicacdo de trabalhos de alunos, imagem, dudio e videos

24.1

2.4.2

2.4.3

244

2.45

e

Antes da publicacdo de imagens ou de gravac¢des dudio e/ou video que incluam alunos, deve ser
garantida a autorizacdo expressa e informada, de acordo com a legislacdo aplicavel, pelo encarregado
de educacdo (Anexo 4).

Essa autorizacdo é concedida, por escrito, pelos encarregados de educacdo, no ato da matricula, a
qual é guardada no dossier da turma pelo respetivo diretor de turma (findo o ano letivo essa
autorizacgdo € arquivada no processo do aluno).

Os trabalhos dos alunos devem conter uma ficha técnica, na qual pode estar incluida uma licenca de

publicacdo, a qual pode ser obtida pelo endereco https://creativecommons.org/.

A captacdo de imagens dos alunos deve, preferencialmente, ser executada de longe ou de angulos
gue reduzam significativamente a possibilidade de identificacdo dos mesmos e também deve evitar
imagens com alunos de forma individual.

No caso de frequéncia dos alunos num projeto especifico, onde haja a producdo e publicacdo online
de imagens ou de gravagdes contendo a sua voz e imagem, deve o professor responsdvel, obter uma
autorizacdo especifica por escrito, para a sua frequéncia/participacdo neste tipo de projeto, do aluno
e/ou encarregado de educacdo (Anexo 5).

Os professores ndao podem publicar imagens ou outros registos dos alunos nas suas redes sociais
pessoais.

Os alunos e funcionarios, também, ndo podem publicar nas suas redes sociais imagens recolhidas no
interior da escola, que contenham imagens, trabalhos, dados pessoais dos de alunos professores e

funcionarios.

; ESCOLA BASICA E SECUNDARIA/PE DA CALHETA
( Estrada Simdo Gongalves da Camara n2 39 — 9370-139 Calheta
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2.5 Gestdao de comunidades sociais virtuais, redes sociais e publicagdes pessoais

2.5.1

2.5.2

2.5.3

A equipa de promocdo da literacia digital, em consonancia com o Coordenador TIC e/ou o grupo de
Informatica prestardo apoio, producdo de contetdos, sessdes de esclarecimento, formacGes e/ou
Workshops (mediante disponibilidade e interesse) para auxiliar e dotar os professores sobre praticas
seguras de utilizacdo da Internet.

Os professores que pretendam utilizar ferramentas online com os alunos em atividades curriculares
devem avaliar o risco dos sitios na Internet, antes de os utilizar e verificar os termos e condi¢es dos
mesmos, de modo a garantir que sao adequados as idades dos alunos.

A pagina Web da escola terd uma area de sensibilizacdo para o uso seguro da Internet e disponibilizar

aos pais/encarregados de educac¢do materiais relacionados com o tema.

2.6 Plataformas de e-learning

2.6.1
2.6.2

A plataforma de e-learning a ser utilizada pela escola é o Microsoft Teams.
As equipas no Teams devem ser criadas, respeitando as regras, conforme o documento préprio da

escola (Anexo 6).

2.7 Gestdo dos sistemas de filtragem

271
2.7.2

——

Para aceder a rede escolar nos Polos da Calheta e Faja, serd necessario a autenticacgdo.
A rede escolar é composta por trés redes distintas:
- guest, a ser utilizada por alunos, pessoal ndo docente e pessoas externas a Escola nos seus
dispositivos pessoais. A palavra-passe deve ser solicitada ao diretor de turma no caso dos alunos
e encarregados de educacdo e aos restantes visitantes a telefonista
- Manuais Digitais, a ser utilizada por alunos e professores afetos ao projeto;
- escolar, a ser utilizada pelo pessoal docente, pelos servigos administrativos.
As palavras-passe das redes WIFI guest e escolar, serdo renovadas 3 dias apds o final de cada semestre.
A gestdo das palavras-passe da rede Manuais digitais é gerida pelos servigos especializados da Dire¢do
Regional de Educacao.
A escola possui uma Firewall fisica gerida por uma equipa da Divisdo de Tecnologias, Seguranga e
Infraestruturas (DTSI), da Dire¢do de Servicos de Tecnologias e Ambientes Inovadores de
Aprendizagem (DSTAIA), da Direcdo Regional da Educagdo (DRE).
Conforme seja necessario, serdo feitas verificacbes para comprovar a eficicia dos métodos de

filtragem implementados, através da analise de relatdrios, gerados pela firewall, pela equipa da DTSI.

; ESCOLA BASICA E SECUNDARIA/PE DA CALHETA
( Estrada Simdo Gongalves da Camara n2 39 — 9370-139 Calheta
alheta  Tel.: 291 820 000 | ebscalheta@edu.madeira.gov.pt | www.ebscalheta.net Péagina 8

—

———


mailto:ebscalheta@edu.madeira.gov.pt
http://www.ebscalheta.net/

Politica de Seguranga Digital da Escola

2.7.6

2.7.7

2.7.8

2.7.9

2.7.10

O acesso a Internet pelos equipamentos do projeto Manuais Digitais, na rede destinada aos mesmos,
contém sistemas de filtragem especificos (GlobalProtect), gerido pela equipa dos Manuais Digitais da
DTSI.

O acesso a Internet através das redes WiFi, destinada ao pessoal docente, ndo docente e visitantes, é
gerido por uma firewall fisica, com regras distintas, sendo estas também gerida pela equipa DTSI.

No ambito do projeto Manuais Digitais existem coordenadores na escola, responsaveis pela gestdo do
mesmo, servindo de ponte entre a escola e a DRE.

Os professores que utilizam esta rede, podem pedir que certos sitios na Internet sejam bloqueados
ou desbloqueados, conforme a necessidade.

A escola toma todas as precaucdes possiveis para garantir que os utilizadores acedam apenas a
conteudo digital apropriado. No entanto, devido a natureza global e diversidade disponivel nas redes,
nem sempre é possivel evitar, atempadamente, o uso indevido. Todos os membros da Comunidade
Escolar que violarem os sistemas de filtragem ou acederem a sitios com conteudos inadequados ao
espaco escolar serdo alvo de procedimento disciplinar, de acordo com o Estatuto do aluno,
Regulamento interno da escola, Estatuto da Carreira Docente da RAM e Lei Geral de Trabalho em

Fungdes Publicas.

3. Decisdes quanto as Politicas

3.1 Autorizacdo do acesso a Internet

3.11

3.1.2

3.13

Os pais/encarregados de educacdo devem ter conhecimento da Politica de Seguranca Digital (PSDE —
Alunos, anexo 1 e analisd-lo com os seus filhos ou educandos.

No ato da matricula, os encarregados de educacdo sdo informados da existéncia desta politica,
disponivel na pagina Web da Escola.

Ao considerar o acesso para os membros vulneraveis da comunidade (como por exemplo as criangas
com necessidades educativas) a escola tomara as decisGes com base nas necessidades especificas e

compreensdo do(s) aluno(s).

3.2 Resolugao de incidentes relativos a Seguranca Digital

3.21

galheta  Tel.: 291 820 000 | ebscalheta@edu.madeira.gov.pt | www.ebscalheta.net Pagina 9

Todos os elementos da Comunidade Escolar devem informar o Conselho Executivo caso tenham
conhecimento de situa¢des preocupantes, do ponto de vista da seguranca digital (tais como violagoes
do sistema de filtragem, Ciberbullying, conteudos ilicitos, utilizacdo inadequada de equipamento,

entre outros).
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3.2.2 A escola gere os incidentes relacionados com a seguranca digital em conformidade com as politicas
da escola em matéria de disciplina/conduta, e, quando necessario, o Conselho Executivo, reportara os
incidentes as autoridades competentes, o que ndo invalida a informagdo os encarregados de
educacao.

3.2.3 Todos os incidentes devem ficar registados, em documento préprio, nomeadamente o Registo

Sumdrio de Ocorréncia (disponivel na Pagina Web).

3.3 Gestdo de telemdveis e equipamentos pessoais

3.3.1 Ostelemdveis ou equipamentos pessoais nao podem ser utilizados durante as aulas ou tempos letivos
formais (devendo, por isso, estar desligados), a ndo ser para efeitos pedagdgicos devidamente
autorizados, orientados e supervisionados pelo professor, conforme consta do Rl (Artigos 7.2 e 8.9).

3.3.2 Os utilizadores sdo responsdveis por qualquer tipo de dispositivos eletrdnicos que tragam para a
escola, que desassocia qualquer responsabilidade pela perda, roubo ou dano de tais objetos.

3.3.3 Os pais/encarregados de educacdo ndo devem contactar os filhos/educandos para os telemoveis
durante o hordrio letivo. Em caso de necessidade de contacto urgente devem usar o niumero de
telefone da escola.

3.3.4 Se um aluno necessitar de contactar os pais/encarregado de educacio, deve contactar através do seu
telemodvel, em periodo ndo letivo e fora de espacos como salas de aula, biblioteca, zonas comuns dos
blocos e outros espacos onde possa perturbar o funcionamento dos servicos.

3.3.5 Os professores ndo devem utilizar os seus telemdveis ou equipamentos pessoais para contactar
criangas ou jovens dentro ou fora da escola na sua qualidade de profissionais, a ndo ser em situagoes
devidamente justificadas e quando outros meios de contacto ndo estejam operacionais. Sempre que
for necessario contactar alunos ou pais/encarregados de educacdo, deverdo usar um telefone ou os
meios de comunicagao oficiais da escola.

3.3.6 Acapturadeimagem e/ouvideo devera ser feita, sempre que possivel, com equipamentos disponiveis
na escola. Estas capturas ndo devem ser mantidas por um periodo superior a trés dias, para respeitar
a protegdo de dados pessoais.

3.3.7 Os alunos devem proteger os seus numeros de telefone, dando-os a conhecer apenas a amigos e
familiares de confianga.

3.3.8 Os alunos serdo instruidos quanto a utilizagdo segura e adequada de equipamentos pessoais e serao

sensibilizados para os limites e consequéncias dos seus atos.
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Politica de Seguranca Digital da Escola

4. Conhecimento das politicas

4.1 Conhecimento das politicas pelo pessoal docente, ndo docente, alunos e pais/

encarregados de educacgao

4.1.1 A PSDE esta disponivel, para conhecimento e consulta, na pagina Web da Escola.
4.1.2 A Escolainformara os pais/encarregados de educacdo da sua PSDE, através de boletins informativos
e nas reunides regulares a realizar com os diretores de turma/titulares de turma.

4.1.3 Os alunos serdo informados através do diretor de turma/titular de turma da existéncia desta Politica.

DisposicOes finais

Todo o pessoal em desempenho de fungdes nesta escola deve orientar a sua atuagdo respeitando os
principios da proporcionalidade e da ndo discriminacdo, na perspetiva do interesse das criangas e jovens,
avaliando constantemente os riscos e o impacto que a disponibilizacdo de dados pessoais online pode ter na
vida de todos. Devem ainda, através do exemplo, sensibilizar para a necessidade de proteger os dados pessoais
e respeitar a privacidade de todos e de cada um, em particular das criancas e jovens.

Todos os elementos da escola deverao estar sensibilizados para o facto de que a sua conduta online

fora da escola pode afetar as suas fungdes e a sua reputacao dentro desta.

Legislacdo base
- Decreto Legislativo Regional n.2 21/2013/M, de 25 de junho - Estatuto do Aluno e Etica Escolar na RAM.

- Deliberagdo n.2 1495/2016, de 6 de setembro - Comissdo Nacional de Protecdo de Dados. Disponivel em

https://www.cnpd.pt/media/qgaxbrly2/del 1495 2016 dados alunos internet.pdf, consultado a 23 de

novembro de 2023.

- Lei n.2 58 /2019, de 08 de agosto — Lei da Protecdo de Dados Pessoais. Disponivel em

https://www.pgdlisboa.pt/leis/lei mostra estrutura.php?tabela=leis&artigo id=3118A0002&nid=3118&nve

rsao=&tabela=leis&so miolo=, consultado a 23 de novembro de 2023.

- Lei n2 59/2019, de 08 de agosto — Dados Pessoais para a prevencgdo, detecdo, investigacdo ou repressdo de
infracGes penais. Disponivel em:

https://www.pgdlisboa.pt/leis/lei mostra estrutura.php?tabela=leis&artigo id=3123A0001&nid=3123&nve

rsao=&tabela=leis&so miolo=?area=Ildentifica%E7%E30%20civil%20e%20criminal, consultado a 23 de

novembro de 2023.
‘ ESCOLA BASICA E SECUNDARIA/PE DA CALHETA
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- Politica Geral de Protegdo de Dados Pessoais para a Administracdo Pablica da Regido Auténoma da
Madeira (RGPD-DOC-05-2), junho de 2022. Disponivel em
https://pfp.madeira.gov.pt/documentos/RGPD _DOC 05 2 Politica de Protecao de Dados Pessoais GRM

vl 0 signed 1116700.pdf, consultado a 23 de novembro de 2023.

Sitios na Internet

- Sitio da comissdo nacional da prote¢do de dados: https://www.cnpd.pt/

- Direitos de autor: https://www.erc.pt/pt/legislacao/direito-de-autor-e-direitos-conexos/

- Criagdo de licengas: https://creativecommons.org/

- Centro Internet Segura: https://www.internetsegura.pt/

- Centro de Sensibilizagdo SeguraNet: https://seguranet.pt/
- Selo de Seguranca Digital: http://www.esafetylabel.eu/

Calheta, 29 de novembro de 2023

O Presidente do Conselho Executivo

“losé Bernardo Feffeira Gduveia

Parecer favordvel do Conselho Pedagdgico - 30 de novembro de 2023

Parecer favoravel do Conselho Administrativo — 05 de dezembro de 2023
Politica aprovada pelo Conselho da Comunidade Educativa - 23 janeiro de 2024

O Presidente do Conselho da Comunidade Educativa

jnio Manuel Ribeiro Calado

bsﬁ.,ns.srg%‘r
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Politica de Seguranga Digital da Escola

Anexos

Anexo 1 — PSDE — Alunos
Politica de Seguranca Digital

(alunos)

Tendo em vista o estabelecimento de praticas eficazes de utilizacdo das Tecnologias de Informacdo e
Comunicagdo (TIC) para fins de ensino e aprendizagem, torna-se fundamental que os alunos adquiram

“capacidades de literacia digital”.

Assim, e consciencializados para a necessidade de uma utilizacdo adequada das TIC, quando usufruem da
rede ou equipamento da escola, ou se encontram em sitios da Internet relacionados, de algum modo, com

esta, fisicamente dentro ou fora da escola, os alunos estdo comprometidos a:

1. Utilizar, em tempo de aulas, as TIC da escola, para fins escolares e apenas quando, devidamente,
autorizados pelos professores.

2. Na&o navegar, fazer download, upload ou partilhar material que possa ser considerado ofensivo ou
ilegal, comunicando, de imediato, ao professor se, acidentalmente, se deparar com esse tipo de material.
3. Nao fornecer nenhuma informacao pessoal, como nome, nimero de telefone ou endereco, palavra-
passe, nem marcar encontros com alguém, a menos que isso faca parte de um projeto escolar aprovado
pelo respetivo professor.

4. Garantir que a sua atividade online nao desrespeite ou ofenda de algum modo a escola, os docentes
e nao docentes, colegas ou outros.

5. Comunicar, por intermédio das TIC, com alunos, professores ou outras pessoas de modo responsavel,
respeitoso e sensato, sendo responsavel pela correcdo do comportamento ao utilizar a Internet, incluindo
os sites a que acede e a linguagem que utiliza.

6. De acordo com o Regulamento Interno da escola ndo deve trazer equipamentos tecnolégicos,
correndo o risco de serem danificados ou roubados e ndo poder responsabilizar a instituicdo a ndo ser a si
proprio.

7. No caso de trazer consigo o telemdvel ou outro equipamento deve desligar ou manté-lo em modo de
"siléncio", a comunica¢do Bluetooth e WiFi deve estar “desligada”. N3do deve utilizar dispositivos
informaticos que possam interferir com o funcionamento das atividades letivas.

8. Nao é permitida a publicagao de fotos ndo autorizadas de colegas, pessoal docente e ndao docente ou
outros membros da Escola, o mesmo se aplica a video e dudio, bem como documentos afixados na escola

gue contenha informacgdo pessoal de colegas, professores ou funcionarios.

Y & 4 ESCOLA BASICA E SECUNDARIA/PE DA CALHETA
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9. Caso seja vitima de Cyberbullying, ou tenha conhecimento que alguém que o seja, é dever e obrigacdo
informar um professor, funcionario ou Conselho Executivo.

10. Respeitar os direitos de propriedade intelectual, tendo em conta os direitos de autor e ter sempre o
cuidado de referir as fontes em todos os documentos/trabalhos produzidos.

11. Nao fazer download ou instalar software em equipamento eletrénico escolar, nem quando acede a
rede escolar, através de dispositivo préprio.

12. Apds a utilizagdo de um equipamento eletrdnico escolar, todos os ficheiros devem ser removidos.
13. Deve terminar todas as sessOes nas aplicagGes utilizadas na escola (como é exemplo o email
institucional e plataforma Teams). O mesmo deve ser feito no equipamento eletréonico da escola a que
aceda.

14. Utilizara a Internet respeitando os filtros existentes e as regras gerais definidas, sabendo que essa
utilizacdo é monitorizada pelos responsaveis da rede.

15. Compreender que as regras foram criadas para sua seguranca e que sera responsabilizado e
penalizado, em caso de transgressdo, sendo informado o respetivo encarregado de educacao.

16. Em caso de duvidas, procurar informar-se, junto dos professores ou através de sitios adequados, como

por exemplo:

https://www.internetsegura.pt/

https://seguranet.pt/

http://www.esafetylabel.eu/

https://www.cnpd.pt/
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Politica de Seguranga Digital da Escola

Anexo 2 — PSDE — Docentes
Politica de Seguranca Digital

(pessoal docente e ndao docente)

E importante que todo o pessoal docente e ndo docente adote, dentro do possivel, todas as medidas
necessdrias para proteger os sistemas de dados e de informagdo contra riscos de infecdo por virus, acesso ndo

autorizado, danos, perdas, abusos e roubo.

Todo o pessoal docente e ndo docente tem a responsabilidade de usar os sistemas informaticos da

escola de forma legal, ética e profissional.

Compreendendo que os Sistemas de Informacdo (SI) e as Tecnologias de Informag¢do e Comunicagdo
(TIC) incluem as redes, os dados e o seu armazenamento, as tecnologias de comunicacdo digital online e offline

e os dispositivos de acesso, estdo comprometidos a:

1. Utilizar os S| da Escola de forma adequada, conscientes de que, ao abrigo da lei portuguesa e das
diretivas europeias, os seguintes atos constituem uma infracao punivel por lei:

a. obter acesso ndo autorizado a material informatico;

b. obter acesso ndo autorizado a material informatico com o intuito de cometer ou facilitar

outros atos ilicitos;

c. alterar material informatico sem autorizacao.
2. Servir-se de todos os equipamentos e programas informaticos, disponibilizados pela escola, para fins
relacionados com a mesma, evitando o acesso ndo autorizado a sistemas ou a dados pessoais, eliminando
do “ambiente de trabalho os seus documentos” e terminar sessdo ou encerrar o dispositivo.
3. Respeitar o sistema de seguranca e nao divulgar qualquer palavra-passe ou informagao de seguranga.
4. Nao instalar qualquer software adquirido ou descarregado, quando tal seja necessdrio, deve pedir
permissao ao Coordenador TIC.
5. Assegurar que os dados pessoais de alunos, professores ou pais/encarregados de educagdo sdo
protegidos, de acordo com a legislagdao em vigor, nomeadamente, no que diz respeito a forma como estes
sdo obtidos, processados, mantidos, transferidos, acedidos e utilizados.
6. Utilizar imagem, dudio e/ou videos de alunos com autorizacdo prévia dos encarregados de educacdo.
7. N&o guardar ficheiros digitais profissionais que contenham informagdes pessoais ou sensiveis
relacionados com a escola (incluindo documentos, imagens, videos, etc.), em qualquer dispositivo (como
computadores portateis, discos, camaras digitais, etc.), salvo se estiverem devidamente protegidos do

acesso ndo autorizado, roubo e uso fraudulento, recorrendo, sempre que possivel, a “nuvem” da sua conta
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@EDU institucional (OneDrive), salvaguardada por palavra-passe segura, para a criacdo, transferéncia e
arquivo de ficheiros digitais.

8. Respeitar os direitos de propriedade intelectual, bem como direitos de autor e mencionar sempre as
suas fontes em qualquer documento.

9. No caso do pessoal docente, supervisionar os alunos na sala de aula e em outros espacos da escola,
tendo em atencdo a utilizacdo de meios tecnoldgicos, garantindo a adequada utilizacdo. Verificar no final
da aula que os alunos terminaram sessao nas suas contas institucionais e no equipamento, quando utilizam
dispositivos eletrdnicos da escola.

10. Reportar ao 6rgdo de gestdo, Coordenador TIC e/ou equipa de promocao da Literacia Digital, qualquer
incidente preocupante relativo a seguranca dos alunos na utilizacdo das TIC, qualquer suspeita de
existéncia de virus ou outro malware num dispositivo ou sistema e qualquer perda de ficheiro digital ou
informacao relacionada com a escola.

11. Utilizar as TIC e os Sl (da escola ou pessoais) em consonancia com as suas fungdes profissionais,
incluindo-se a utilizagdo de redes sociais, jogos, publicacGes digitais e outros dispositivos ou sitios Web.
12. Na&o criar, transmitir, apresentar, publicar ou encaminhar qualquer material suscetivel de assediar,
ofender, causar incdbmodo ou ansiedade desnecessarios a qualquer pessoa, ou que possa trazer descrédito
para a profissdo, para a escola ou para a Administracdo Publica.

13. As comunicacdes eletronicas com os alunos e pais/encarregados de educacdo serdo realizadas
exclusivamente através de canais de comunicag¢do aprovados pela escola.

14. O pessoal docente deve promover a seguranca digital junto dos alunos, ajudando-os a desenvolver
uma atitude responsavel quando usam sistemas informdticos e acedem a Internet relativamente aos
conteldos que criam e visualizam, ensinando-os a questionar aquilo que pesquisam e a saber retirar a
informagdo correta, antes de a aceitar como certa.

15. O pessoal docente deve incentivar os alunos a respeitar os direitos de autor, propriedade intelectual
e referir sempre as suas fontes em todos os trabalhos/documentos produzidos.

16. Estas politicas aplicam-se igualmente na utilizacdo de equipamento pessoal na rede da escola.

17. Se tiver duvidas ou perguntas relacionadas com praticas seguras e profissionais na Internet, deve

procurar ou solicitar esclarecimento com o Coordenador TIC.
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Anexo 3 — PSDE — Visitantes
Politica de Seguranca Digital

(visitantes)

Enquanto visitantes na Instituicdo, é importante que adotem, dentro do possivel, todas as medidas
necessarias para proteger os sistemas de informacao (SI) contra acesso ndo autorizado, danos, perdas, abusos
e roubo de informacdo. Assim, compreendendo que os Sl e as Tecnologias de Informacdo e Comunicagédo (TIC)
incluem as redes, os dados e o seu armazenamento, as tecnologias de comunicacao digital online e offline e
os dispositivos de acesso (sdo exemplos os telemdveis, as camaras digitais, o correio eletrénico (email) e os

sites de redes sociais), estdo comprometidos a:

1. Os Sl da escola devem ser utilizados de forma adequada. Tendo conhecimento de que, ao abrigo da lei
portuguesa e das diretivas europeias os seguintes atos constituem uma infracao punivel por lei:

a. obter acesso ndo autorizado a material informatico;

b. obter acesso ndo autorizado a material informatico com o intuito de cometer ou facilitar

outros atos ilicitos;

c. alterar material informatico sem autorizacao.
2. No caso de empréstimo de equipamentos eletrdnicos estes devem ser devolvidos no periodo indicado e
nas mesmas condi¢des em que Ihe foram entregues.
3. Pode aceder a rede sem fios da escola, nos Polos da Calheta e Faja, por solicitacdo direta e conforme
definido na Politica de Seguranca Digital da escola.
4. N3o instalar qualquer software adquirido ou descarregado, sem permissdo do Orgdo de Gest3o.
5. Assegurar que os dados pessoais de alunos, ou pais/encarregados de educacdo sdo tratados de acordo
com a legislagdo nacional, no que diz respeito a protecao de dados pessoais.
6. Respeitar os direitos de autor e propriedade intelectual.
7. Reportar qualquer incidente preocupante relativo a seguranga na Internet ao Orgdo de Gest3o, assim que
possivel.
8. N&o criar, transmitir, apresentar, publicar ou encaminhar qualquer material suscetivel de assediar e
ofender alunos, pais/encarregados de educacdo, professores, ou que possa trazer descrédito para a escola.
9. Estas politicas aplicam-se igualmente na utilizacdo de equipamento pessoal na rede da escola.
10. Setiver duvidas ou perguntas relacionadas com praticas seguras e profissionais na Internet, deve procurar

ou solicitar esclarecimento com a escola pessoalmente ou através do email.
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Anexo 4 — PSDE — Autorizacdo de captac¢do/ publicagdo de imagem e trabalhos escolares
Declaragdo de captagdo/ publicagdo de imagem e trabalhos escolares

Nome do aluno:

Nome do Encarregado de Educagao:

A Escola Basica e Secundaria com Pré-Escolar da Calheta, procede a captacdo e respetiva difusdo da imagem
dos seus alunos e divulgacao de trabalhos escolares, através da sua pagina Web e das suas redes sociais,
atendendo que sdo salvaguardados os cuidados necessarios, descritos na Politica de Seguranca Digital da
Escola, para fins exclusivamente de atividades de ensino e divulgacao de atividades.

Tomei conhecido da Politica de Seguranga Digital da Escola e:
[0 Autorizo a captacgdo e respetiva difusdo da imagem e trabalhos escolares.

[0 N3o autorizo a captagio e respetiva difusdo da imagem e trabalhos escolares.
Para o anoescolarde20__ /20__ .

Assinatura do Encarregado de Educacgao Recebido por:
Tomei conhecimento (Nome legivel)
/__/20

Declarag¢do de captag¢do/ publicacdo de imagem e trabalhos escolares

Nome do aluno:

Nome do Encarregado de Educagao:

A Escola Basica e Secunddria com Pré-Escolar da Calheta, procede a captagao e respetiva difusdo da imagem
dos seus alunos e divulgacdo de trabalhos escolares, através da sua pagina Web e das suas redes sociais,
atendendo que sdo salvaguardados os cuidados necessarios, descritos na Politica de Seguranca Digital da
Escola, para fins exclusivamente de atividades de ensino e divulgacdo de atividades.

Tomei conhecido da Politica de Seguranca Digital da Escola e:
[] Autorizo a captagdo e respetiva difusdo da imagem e trabalhos escolares.

[1 N&o autorizo a captagdo e respetiva difusdo da imagem e trabalhos escolares.
Para o ano escolarde20___/20__ .

Assinatura do Encarregado de Educacao Recebido por:
Tomei conhecimento (Nome legivel)
/__/20
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Anexo 5—PSDE — Autorizagdo de recolha de imagem, som e video para projetos e ou atividades

Declaracao de autorizagao captacao e publicagcdao de imagem, som e video para projetos e ou atividades

Projeto/ Atividade: (indicar o nome do projeto/atividade)
Eu, , encarregado de educa¢do do aluno(a)
, h? , do ano 2 turma , declaro que

autorizo o meu educando(a) a participar no projeto de complemento do curriculo/atividade

, sob a orientacdo do professor

Declaro ainda, autorizar a captac¢do, tratamento e respetiva difusdo da imagem/som e video do meu
educando, atendendo que serdo salvaguardados os cuidados necessarios, descritos na Politica de Seguranca
Digital da Escola, para fins exclusivamente de atividades de ensino, através dos canais de comunicagao da

Escola e participagdo em concursos escolares, para o ano escolar 20 /20 .

Horario: Especificar o horario semanal do projeto

Assinatura do Encarregado de Educacao Assinatura do professor:

Tomei conhecimento

/__/20
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Anexo 6 — PSDE — Estrutura e organizacao das equipas na Plataforma Teams

De forma a uniformizar e padronizar um conjunto de procedimentos, em particular a criacdo e organizacao
das equipas na plataforma Teams, cada docente responsdavel pela criacao de equipas deve seguir as seguintes
regras:

A - Coordenador de Departamento

- Cada Coordenador de Departamento devera criar uma equipa do tipo PLC, privada, no Microsoft Teams para
o quadriénio;

- O nome da equipa devera respeitar o seguinte formato, exemplo: departamento Expressoes 22-26 EBSPE
Calheta;

- No inicio de cada ano letivo, no separador Ficheiros, devera criar um conjunto de pastas e subpastas com a

seguinte estrutura e atribuir os nomes indicados para os ficheiros:

-Ol_planificag()es
B orupo_nome grupo —

L) = e g 2 T Carregar ~ 12 Partilhar
“Iplan_anual_disciplina_ano escolaridade

(Exemplo: plan_anual_Ef_sano-pdf) Documentos > General A

L] 02_critérios_avaliagao A
Nome
L] 03_balangos

N
i ~01_planificagdes
L 04_reunides

M (01 reunido_06_setembro_2022 ~02_critérios_avaliagao
(Exemplo: N
atal_06_09_22_expressoes.pdf) 05 balanecs
™ (02 _reunido_data >04_reunises
L 05_atividades_enriquecimento_curricular ‘\b57atividadesfenriquecimentofcurricuIar

M5 provas_exames ~06_provas_exames

L 07_propostas =07 propostas

L 08_horérios_contactos_docentes .
~08_horérios_contactos_docentes

- No final de cada ano letivo, devera criar uma pasta nomedepartamento_anoletivo (expressées2022 2023)
e mover todas as pastas para o seu interior.

B - Delegado

- Cada delegado devera criar uma equipa do tipo PLC, privada, no Microsoft Teams para o quadriénio;

- O nome da equipa devera respeitar o seguinte formato, exemplo: grupo Matematica 22-26 EBSPE Calheta;
- No inicio de cada ano letivo, no separador Files, deverd criar um conjunto de pastas e subpastas com a
seguinte estrutura, e atribuir os nomes indicados para os ficheiros:

3
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B regimento_interno.pdf
-Ol_planificagﬁes
= plan_anual_disciplina_ano escolaridade (Exemplo: plan_anual_ef 5ano.pdf)
-Oz_critérios_avaliar;ﬁo
-03_balangos

.04_reuni6es
1 reunido_06_setembro_2022
2_reunido ...

-05_atividades_enriquecimento_curricular
-Os_partilha_recmsos
-07_provas_exames

L 08_propostas

.09_horérios_contactos_docentes

- No final de cada ano letivo, deverd criar uma pasta nomegrupo_anoletivo (matematica2022_2023) e mover

todas as pastas para o seu interior.
C - Diretor de Turma
- Cada Diretor de Turma devera criar uma equipa do tipo PLC, privada, no Microsoft Teams;

- O nome da equipa devera respeitar o seguinte formato, exemplo: CT 7°1 22-23 EBSPE Calheta;

- No separador Files, devera criar um conjunto de pastas e subpastas com a seguinte estrutura:

D Mome

01 PCT

02_reunides

03_DAC

04_apoios

05_informacéo intermedia
06_EMAEI

07_balangos

08_grelhas avaliacdo

09_contactos
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D - Professor

- Cada professor devera criar uma equipa por disciplina/ turma do tipo turma, no Microsoft Teams;

- O nome da equipa devera respeitar o seguinte formato: 7°1 Portugués 22-23 EBSPE Calheta;

- No separador Files, dentro da pasta Material de Aula, devera criar uma pasta para cada periodo/ semestre/
modulo/ UFCD;

- Cada projeto/ apoio devera ter uma equipa no Microsoft Teams de forma a comunicar e gerir as atividades/
apoios com os seus alunos.

- Findando o ano letivo, as equipas criadas para uso com os alunos, devem ser eliminadas.

7 ESCOLA BASICA E SECUNDARIA/PE DA CALHETA
Estrada Simdo Gongalves da Camara n2 39 — 9370-139 Calheta
) alheta

Tel.: 291 820 000 | ebscalheta@edu.madeira.gov.pt | www.ebscalheta.net Pagina 22

e


mailto:ebscalheta@edu.madeira.gov.pt
http://www.ebscalheta.net/

